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سخن نویسنده

شوکازجهانگذشته،سالدوطولدر
بودهفروپاشیحالدر۱۹کوویدبیماری
اتهستیمتلاشدرهمگیاکنونماواست
ازبرخی.برگردیمخود"عادیشرایط"به

Techاعضای Trendsاینکهمعتقدند
یمهندسبرایفرصتیدهندهاتفاق نشان
نکردبازبرایفقطنهاست؛بهترآینده ای
رایببلکهاطلاعات،فناوریقدیمیمسیرهای
همهمی توانیمچگونهاینکهمورددربازنگری

.کنیمحرکتجلوبههمبا

سخن نویسندگان

تلاشهبنیازجلوبهروحرکت؛نکنیداشتباه
افکارکهنیستشکی.داردماتک تک
robot"ظهورمورددرعمومی overlords"
ماهمهکهاستدلیلهمینبهنگران اند،
راموضوعایناززیادیتوطئهتئوری های
کمکباماآیندهحقیقت،در.دیده ایم
لکهبنیستتاریکآینهیکمصنوعیهوش
.استبی نظیرنوشداروییکفناوریاین

سازمان هاکهاستاینواقعیتطرفیاز
دکارخورافرسایشیشدتبهتکراریوظایف
آن ها،دادنانجامازراانسان هاومی کنند

ابوجالب ترمشکلاتبرتامی کنندآزاد
اانسان هصورت،هردر.کنندتمرکزارزش تر
ارزشمندترخودکارفرمایانبرایفقط

.می شوند

روش های ، 2۰22در گزارش روندهای فناوری 
ی مختلفییی را بررسییی مییی کنیم کییه شییرکت ها

پیشیییگام، فرآینیییدهای کسیییب وکار خیییود را 
ا خودکییار کییرده و یییا برون سییکاری می کننیید تیی

قدرتمنییدی داشییته محییور ابزارهییای فنییاوری 
بیه با انجیام ایین کیار، آن هیا خیود را . باشند

می کننیید تییا بییا پرو ه هییای گونییه ای مجهییز
نند، نوآورانه ای که تمایز رقابتی را ایجاد می ک

، بییه عنییوان م ییال، بلاکچییین. مقابلییه کننیید
سازمان ها را قادر می سیازد تیا فرآینیدهایی را 

که بین

وندکنخودکارمی افتد،اتفاقثالثاشخاص
وداده هاورودداده ها،دستیمبادلهبهنیاز

ریفناوبخش های.ببردبینازراگزارش دهی
زیرساختازبزرگیبخش هایاطلاعات
هبومی کنندخودکارراخوداصلیسیستم
مهندسیبهمی دهنداجازهنخبهمهندسان
عنوانبهمصنوعیهوشوآورندروواقعی
عملسایبریامنیتدرمضاعفنیروییک

ییشناساخودکارطوربهراتهدیدهامی کند،
فشارتامی دهدپاسخآن هابهومی کند
کاهشراسایبریامنیتکارمندانکاری
.دهد

تغییررا2۰2۱سالروندهای۱۹کوویدالبته،
روندهااینکهاستاشتباهامااست،داده
این.بدانیمهمه گیریبهمستقیمپاسخیرا

اهدافجهتتغییرجایبهبیماری
رویبرتعجبعلامتیکصرفا  کسب وکارها،
.استگذاشتهموجوداولویت های

۲۰۲۲گزارش روند های فناوری سخن نویسندگانبالف



خلاصه گزارش

خلاصه گزارش
مطالعات موردی، بینش ها و روندها

:  فناوری اطلاعات
، خودکارسازی در مقیاس

خودتخریبی
• Capital One

• UiPath

دفاع : هوش مصنوعی سایبری
واقعی

• Sapper Labs Cyber Solutions

• Mike Chapple, University of Notre Dame

کی بسته های فناوری فیزی
•می شوند Southwest Airlines

• Southern California Edison

• Sheba Medical Center

• Brad Chedister, DEFENSEWERX

یادداشت های میدانی از آینده
• Mike Bechtel,Deloitte

• CVS Health

• Catena-X

• DARPA

• Kyle Rourke, Snowflake

فناوری ابری ورتیکال می شود
• Marijan Nedic, SAP

:بلاکچین
در خدمت کسب وکار

• Caisse des Dépôts

• Chow Tai Fook

• US Department of Treasury

• Andre Luckow,PhD, BMW Group

به اشتراک گذاری داده ها آسان شده است

۲۰۲۲گزارش روند های فناوری خلاصه گزارشپالف



خلاصه گزارش

داده ها آسان خواهد شدبه اشتراک گذاری
ساده سازینویدجدید،فناوری هایازانبوهی
راسازمان هابیندرداده هااشتراک گذاریمکانیزم

به.می دهندآن هاخصوصیحریمحفظعیندر
ارزشسازمان هارشد،بهروروندازبخشیعنوان
مشاهدهخودحساسداده هایازرابیشتری
ازجدیدیعرصهمی تواندامراین.می کنند

تواناییواقع،در.کندبازرامحوردادهفرصت های
دردیگرانباایمنداده هایگذاشتناشتراکبه
ایجادباعثارزش،زنجیرهیااکوسیستمیک

برای.می شودجدیدتجاریمحصولاتومدل ها
پلتفرم هایرویبالینیداده هایادغامبام ال،
،۱۹-کوویدهمه گیریاولیهروزهایدرمشترک
داروسازندگانوپزشکیمقاماتمحققان،
عتسریراواکسن هاودرمان هاتوسعهتوانستند

پروتکل هایهمیناین،برعلاوه.کنند
دارو،سازندگانبهداده هااشتراک گذاری
داروخانه هاوبیمارستان هادولتی،سازمان های

واکسیناسیونبرنامه هایتااستکردهکمک
یایمنوکاراییکهکننداجراوهماهنگراگسترده

قراراولویتدرمعنویمالکیتحفظعیندررا
.می دهند

فناوری ابری ورتیکال می شود 
ازهیای مرکز ثقل تحول دیجیتال از پاسخگویی به نی
ازهای فناوری اطلاعات یک سازمان صنعتی به رفع نی
حتی استراتژیک و عملیاتی منحصربه فردهر بخش و

دگانارائه دهنبسیاری از  . زیربخش تغییر کرده است
در حییال کییار بییا یککارچه سییازهای « saas»خییدمات 

سیسییتم جهییانی و مشییتریان هسییتند تییا خییدمات 
را ارائییه دهنیید کییه بییه راحتییی قابییل یتجییاری خاصیی

انطور همی. استفاده و ایجاد تمایز منحصربه فردباشد
چنیین توسعهکه این روند شتاب بیشتری می گیرد، 

. می شیییودفرآینیییدها و خیییدماتی سیییاده تر از قبیییل 
راتژیک فرآیندهای کسب وکار تبدیل به کالاهای است

ا برای خرید خواهند شد و سازمان ها را آزاد می کند ت
منابع با ارزش توسیعه را بیر روی حوزه هیای حییاتی 

.استراتژی و تمایز رقابتی متمرکز کنند

کسب وکارخدمتدر:بلاکچین
غیرقابلتوکن هایوروزمددیجیتالارزهای
 هایمی شودورتیکالابریفناوری(NFT)تعویض
اختصاصخودبهراعمومیتصوراتورسانه ها
فناوری هایسایروفناوری هااینامامی دهند،
نیز(DLT)توزیع شدهکلدفتروبلاکچینمرتبط

واقع،در.می کنندایجادسازماندرراموج هایی
عبورسرخوردگیچرخهازDLTوبلاکچینپلتفرم های
.دهستنواقعیبهره وریبهرسیدنراهدروکرده اند
مرزهایسراسردرتجارتانجامماهیتاساسا  آن ها

کمکشرکت هابهومی دهندتغییرراسازمانی
داده ها،هویت،مدیریتوساختنحوهتامی کنند

حقای،حرفهگواهینامه هایمنشأ،تجاری،نام
رادیجیتالوملموسدارایی هایسایروچاپ

کنندبازنگری

۲۰۲۲گزارش روند های فناوری خلاصه گزارشثالف



خودکارسازی در مقیاس، : فناوری اطلاعات
خودتخریبی

ت در مواجهه با پیچیدگی های فناورانه و انتظیارا
بییالاتر از ثبییات و در دسییترس بییودن، برخییی از 
مدیران ارشد اطلاعات شرکت ها به طیور بنییادی
در حال مهندسی مجیدد سیازمان های مبتنیی بیر 

چگونه؟ . فناوری اطلاعات هستند

آن هییا فرآینییدهای تکییراری و دسییتی را شناسییایی
و می کننیید و ترکیبییی از مهندسییی، اتوماسیییون

صل، نتیجه حا. سرویس خودکار را به کار می برند
جدول زمانی ساده، تحویل ارزش تسریع شده و
فنییاوری اطلاعییات مییوثرتر و پایییدارتر در سراسییر

ون این نوع اتوماسی. بخش های کسب وکار است
ال نشان دهنده یک فرصت گسترده و در عین حی

با مهاجرت از مدیریت دسیتی. درک نشده است
د به مهندسی و اتوماسیون، سیازمان ها می تواننی
ریت سیستم های پیچیده را به طور موثرتری مدی

کننیید و تجربییه مشییتری را از طریییق در دسییترس
.بودن و انعطاف پذیری بهبود بخشند

خلاصه گزارش

دفاع واقعی: هوش مصنوعی سایبری

یر تیم های امنیتی ممکن است بیه زودی تحیت تیأث
ت حجم زیاد، پیچیدگی و دشواری شناسیایی حمیلا

ور سطوح حمله سیازمانی بیه طی. سایبری قرار گیرند
اسییتفاده از. تصییاعدی در حییال گسییترش هسییتند

اه های فناوری نسل پنجم اینترنت بیا تعیداد دسیتگ
ر دورکیاری، د. متصل به شبکه در حیال رشید اسیت

حال افزایش است و حملات شخص ثالث بیه طیور
زمییان آن فییرا رسیییده . فزاینییده ای مخییرب شییده اند

میک است که برای پشتیبانی از هیوش مصینوعی ک
وییی هوش مصنوعی سیایبری می توانید نیر. بگیریم

نها مضاعف باشد که سازمان ها را قادر می سازد نه ت
سریع تر از آنچیه مهاجمیان می تواننید حرکیت کننید
واکییینش نشیییان دهنییید، بلکیییه ایییین حرکت هیییا را 

ه ای را پیش بینی کرده و از قبل اقیدامات پیشیگیران
هییوش مصیینوعی را می تییوان فراتییر از . اتخییاک کننیید

فاده از برنامه های کاربردی توسعه یافته، مانند است
ایی آن برای تسریع تجزیه و تحلیل داده هیا، شناسی
. ناهنجاری ها و شناسایی تهدیدات، گسترش داد

بسته های فناوری فیزیکی می شوند

و " دسییتگاه های هوشییمند"بییا رشیید اسییتفاده از 
ات از افزایش اتوماسیون وظایف فیزیکی، انتظار 

فناوری اطلاعیات مجیددا در حیال رشید اسیت و 
. دفراتر از لپ تاپ هیا و تلفن هیا گسیترش می یابی
وه مدیران ارشد اطلاعات شرکت ها اکنون باید نح

نصییییب، مییییدیریت، نگهییییداری و ایمن سییییازی 
زات دارایی های فیزیکی حیاتی تجاری مانند تجهی

کارخانیییه های هوشیییمند، روبات هیییای آشییی زی 
خودکار، هواپیماهیای بیدون سرنشیین بازرسیی،
ا در مانیتورهای سلامت و تعداد بیشماری دیگر ر 

بیرای از آنجایی که تخریب می توانند. نظر بگیرند
، کسییب وکار و حیییات آن هییا تهدیدکننییده باشییند
کی دستگاه های موجود در بسته های فناوری فیزی

در حییال تکامییل بییه بییالاترین سییط  زمییان و 
ت انعطاف پذیری سیستم نیاز دارند و ممکن اسی

بییرای کمییک بییه فنییاوری اطلاعییات در مییدیریت 
د مور ... استانداردهای ناآشنا، نهادهای نظارتی و

..نیاز باشد
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یادداشت های میدانی از آینده
آینده ای جسیورانه و پیچییده از نظیر فنیاوری در 

ا ب. این موضوع را همه ما می دانیم. انتظار است
اییین حییال، از نقطییه نظییر امروزمییان، نمی تییوانیم 
ه دقیقا  تشخیص دهیم که ایین آینیده جسیوران

چگونیییه اسیییت، ییییا چگونیییه می تیییوانیم در آن 
چگونیییه می تیییوانیم بیییرای . پیشیییرفت کنییییم

رویییدادهایی برنامییه ریزی کنیییم کییه محتمییل 
هستند، اما به طیور میبهم تعرییف شیده اند؟ در

، مسییر 2۰22این بخش، ما از روندهای فنیاوری 
ک سه فناوری را بررسیی میی کنیم کیه احتمیالا  یی
سیلط دهه بعد یا بیشتر بر چشم انداز دیجیتال ت

ه کوانتوم، هوش نمایی و تجربی: خواهند داشت
ا این فناوری ها اگرچه در حال حاضر نوپ. محیطی

هسیییتند، امیییا هیییر کیییدام تخییییل محققیییان و 
سیییییرمایه گذاری سیییییرمایه گذاران خطرپیییییذیر، 
اسیییتارتاپ ها و شیییرکت ها را بیییه خیییود جلیییب 

.کرده اند

خلاصه گزارش ۲۰۲۲گزارش روند های فناوری خلاصه گزارشدالف



ا به اشتراک گذاری داده ه
آسان خواهد شد

ادغییام داده هییا بییا دیگییران 
فرصت های جدیدی را ایجاد 

.می کند

پلتفرم هییای داده مکییانیزم
امنی بیرای خریید و فیروش 

.داده ارائه می دهند

مجموعییییه ای رو بییییه رشیییید از 
فناوری های حفظ حریم خصوصیی
می تواند بیه ایمین و ایمین نگیه 
داشتن داده های مشیترک کمیک 

.کند

اشتراک گذاری و
پیشرقت

کسب درآمد از
داده ها

امنیت
داده ها

۲۰۲۲گزارش روند های فناوری 



همه این ها بیه ییک رونید جدیید امیدوارکننیده 
کخیییره داده هییای حسییاس در . دامیین زده اسییت

سییرورهای سراسییر جهییان بییه دلیییل حفییظ حییریم 
ه خصوصی یا نگرانی های نظارتی در حال شروع ب
ل ها تولید ارزش در سراسر شرکت ها به شکل مد 

تا ۱8در طی . و فرصت های تجاری جدید هستند
ری ماه آینده، انتظار داریم سازمان های بیشت2۴

فرصییت هایی را بییرای ایجییاد قابلیت هییای بیییه 
اشیییتراک گذاری یککارچیییه و ایمییین داده ای کیییه 
می تواند به آن ها در کسب درآمد از دارایی هیای 
ا اطلاعاتی خود و دستیابی به اهیداف تجیاری بی
اسییتفاده از داده هییای افییراد دیگییر کمییک کنیید، 

.بررسی کنند

به تنهیایی بیا FHEعلاوه بر این، بازار جهانی 
درصد در حال رشد اسیت و 7.5نرخ سالانه 

بیه 2۰28انتظار می رود که ارزش آن تا سال 
در حییال حاضییر، . میلیییون دلار برسیید۴37

رو بخش های مراقبت بهداشتی و میالی پیشی
.اک ر اکتشافات رمزگذاری شده هستند

درصییییید ا  70بییییی   ا  
 ها و تصم م گ رندگان داده

تحل ل های جهیان  در ایا  
رای گسترش توانای  خود ب

اسیییییتااده ا  داده هیییییای 
.خارج  هستند

بییه لطییف پیشییرفت های اخیییر در فناوری هییای 
اشیییتراک گذاری داده، می توانیییید دارایی هیییای 
ار اطلاعاتی بیالقوه ارزشیمند را در بازارهیای بسیی

. روشیدکارآمد و مبتنی بر فضای ابری بخرید و بف
این داده هیا را بیا آراییه جدییدی از فناوری هیای 
حفییظ حییریم خصوصییی، ماننیید رمزگییذاری کییاملا  

ب و حریم خصوصی تفاضیلی ترکیی( FHE)هموار 
کنییید و اکنییون می توانییید داده هییای رمزگییذاری 
ی شده را به اشتراک بگذاریید و محاسیبات را رو
. دآن ها بدون نیاز به رمزگشایی اولیه انجام دهی

۱روند 

به اشتراک گذاری داده ها آسان خواهد شد
فناوری های قدرتمند اشتراک گذاری داده و حفظ حریم خصوصی، عصر جدیدی از کسب درآمد از داده ها را آغاز می کند

به اشتراک گذاری داده ها آسان خواهد شد ۲۰۲۲گزارش روند های فناوری به اشتراک گذاری داده ها آسان خواهد شد11۱۱



دلیل این رشید چیسیت؟ بیه عبیارت سیاده،
داده هییا زمییانی ارزش پیییدا می کننیید کییه بییه 

™Gartner. اشیییتراک گذاشیییته شیییوند
، 2۰23پیش بینییی می کنیید کییه تییا سییال 

سازمان هایی که به اشتراک گذاری داده هیا را
تییرویم می کننیید عملکییرد بهتییری خواهنیید 

.داشت

م ال های زیر از اشتراک گذاری داده در عمل 
:را در نظر بگیرید

افزایش کارایی و کاهش هزینه ها
ر در سراسر شرکت ها، فروشیندگان داده دیگی
نیییازی بییه تهیییه سییخت افییزار، نگهییداری 
پایگاه هییای داده و ایجییاد رابط هییای برنامییه 

.ندارند( API)نویسی کاربردی 

گسترش همکاری تحقیقاتی
راحیل به اشتراک گذاشتن یافته های پایه یا م
تی را اولیه می تواند ابتکیارات تحقیقیاتی حییا

ه بدون به خطر انداختن مزییت رقیابتی کیه بی
.دسختی به دست آمده است، تسریع بخش

تامین مالکیت معنوی  
داده هییای فییوق حسییاس ماننیید داده هییای 
آموزشی هوش مصنوعی کیه ممکین اسیت در 
فضای ابری عمیومی کخییره شیوند می تواننید

.بهتر محافظت شوند

رمزگذاری جریان داده ها
در عرصییه تجییارت بییا فرکییانس بییالا، جراحییی 
رباتییییک و تولیییید کارخانیییه های هوشیییمند، 

داده های محرمانه

. بییه سییرعت در چنییدین نهییاد جریییان می یابیید
بیه کیاربران اجیازه ( FHE)رمزنگاری هم ریختیی 

می دهیید تییا بییدون کلیییدهای رمزگییذاری بییه 
سرعت بیه داده هیای حییاتی دسترسیی پییدا 

.کنند

به اشتراک گذاری داده ها آسان خواهد شد 12

نویههد: بههه اشههتراک بیذاریههد و رشههد کنیههد
مدل ها و فرصت های تجاری جدید

داده هیییای مشیییترک می تواننییید فرصیییت های 
مشییترک و مییدل های تجییاری جدیییدی ایجییاد 

ی بییا پیشییرفت رونیید بییه اشییتراک گذار. کننیید
داده هییا، انتظییار داریییم سییازمان های بیشییتری 

ییری برای مقابله با چالش هیای مشیترک و پیگ
فرصییت های درآمییدی، عملیییاتی و تحقیقییاتی

« همکیییاری داده هیییا»سیییودمند متقابیییل، در 
عییلاوه بییر اییین، توانییایی بییه . شییرکت کننیید

اشتراک گذاری داده ها به صورت ایمن

۲۰۲۲گزارش روند های فناوری به اشتراک گذاری داده ها آسان خواهد شد۱2



بازارهای ورتیکال صنعتی
ای حتی سرسخت ترین رقبا نییز اغلیب چالش هی

مشترکی دارنید کیه بیه بهتیرین وجیه از طرییق
تییامین کننییدگان در . همکییاری حییل می شییوند

اگیر همیه آن هیا : صنعت غذا را در نظیر بگیریید
داده های حساس فروش و تحوییل را ناشیناس 
کیرده و آن هییا را بیرای تجزیییه و تحلییل بییا هییم 

ه و ترکیب کنند، شیاید بتواننید رمیز و راز عرضی
عه تقاضا را باز کنند یا بانک هیای در حیال توسی

می تواننید داده هیای اعتبیاری ناشیناس را بییرای
اری ایجاد یک سیستم امتیازدهی ریسیک اعتبی

. بین بانکی جمع آوری کنند
آیییا محققییان و پزشییکان دارویییی کییه در یییک 
نیید اکوسیسییتم امیین فعالیییت می کننیید، می توان
ه اطلاعات را جمع آوری کننید تیا بفهمنید چگونی

نوآوری هییای نجییات بخش را سییریع تر بییه بییازار 
عرضه کنند؟

به اشتراک گذاری داده ها آسان خواهد شد 13

بییییییا   وییییییرفت رونیییییید 
اشییییتراک گذاری داده هییییا  

داریییم سییا مان های انتظییار 
ا ب ویییتری بیییرای مبابلیییه بییی

همکاری »چال  های رایج در 
.شرکت کنند« داده ها

شراکت در یک زنجیره ارزش
ان بسیییاری از تولیدکننییدگان و خرده فروشیی

داده هییای مصییرف کننده را از کییارگزاران داده 
ر شخص ثالث خریداری می کنند، اما همانطو
یت که اغلب اتفاق می افتد، داده های با کیف
. دکافی برای تأثیرگذاری واقعیی وجیود نیدار 

چه می شود اگر سیستم های شراکت در ییک
ا زنجیییره ارزش از تامین کننییدگان گرفتییه تیی
تولیدکننیییدگان تیییا بازاریابیییان، داده هیییای 

ق تر مشتریان خود را برای ایجاد تصویری دقی
از تقاضا ترکیب کنند؟

با ارائه دهندگان خدمات میدیریت داده هیای 
ا خارجی می توانند به سازمان ها کمک کننید تی
فرآیندهای مدیریت داده هیا را سیاده کیرده و 
. هزینییییه های مربوطییییه را کییییاهش دهنیییید
فرصیییت های زییییر را در نظیییر بگیریییید کیییه 

:اشتراک گذاری داده می تواند منجر شود

۲۰۲۲گزارش روند های فناوری به اشتراک گذاری داده ها آسان خواهد شد۱۳



داده های خارجی را به راحتی 
ت با فشردن یک دکمه به دس

آورید
ر پلتفرم هییای اشییتراک گذاری داده مبتنییی بیی
ا فناوری ابری به سازمان ها کمیک می کنید تی
داده هیییا را بیییه طور یککارچیییه بیییه اشیییتراک 

ای اییین بازارهیی. بگذارنیید، بخرنیید و بفروشییند
مبتنییییی بییییر داده بییییا کییییارایی بییییالا و 
مجازی سازی شییده، معمییولا  در یییک مییدل 
اشتراک گذاری داده ها به عنوان یک سرویس
سیییاختار یافته انییید کیییه در آن، مشیییترکین 
خییدمات می تواننیید داده هییا را مییدیریت و 

ا آن هیا همچنیین می تواننید بی. تنظیم کننید
( clean rooms)اسییتفاده از سییرویس های 
ارائه شده توسط پلتفرم ها، 

بخییش بییازار داده در حییال حاضییر در مرحلییه 
اولییییه قیییرار دارد، اسیییتارتاپ هایی ماننییید 

Databricks،Datarade،Dawex، و
Snowflake  و ارائه دهنیدگان فضیای ابیری
و  AWS،Azure،Googleماننییییییییید 

Salesforce  رقابییت می کننیید تییا ادعاهییای
خود را در این بازار رو بیه رشید بیه اشیتراک 

پیونید داده هیا و : بگذارند و این امید راکیه
دمییوکراتیزه کییردن آن هییا، همییراه بییا تحییول 

د که دیجیتال، به ایجاد انقلابی کمک می کن
در آن تقاضا بیرای داده هیای خیارجی بسییار 

.فراوان خواهد بود

به اشتراک گذاری داده ها آسان خواهد شد 14

دارایی های مبتنی بر داده خود را به صیورت
. نیدکاملا امن برای تجزیه و تحلیل جمیع کن

در نهایییت، مشییترکین می تواننیید داده هییای 
ه جمع آوری شده خود رابه صورت ناشناس ب

. سایر مشترکین بفروشند

داده ها را بدون به خطر 
انداختن اریم خصوص 

به اشتراک بگذارید
داده ها زمانی ارزش پیدا می کنند کیه آن هیا 

بییا اییین حییال، . را بییه اشییتراک بگییذاریم
سیاست های حفظ حریم خصوصی داده ها و
خواسیییته های محرمانیییه رقیییابتی از لحیییا  
تاریخی توانایی میا بیرای درک ایین ارزش را 

امروزه، دسیته جدییدی . کاهش داده است
از رویکردهییای محاسییباتی کییه مجموعییا  بییه 

ا یی)عنوان محاسبات حفظ حیریم خصوصیی 
شییناخته می شییوند، ( محاسییبات محرمانییه

آماده هستند تا سازمان ها و داده های آن ها 
را از قییید و بنییدهای حییریم خصوصییی آزاد 

.  کنند

۲۰۲۲گزارش روند های فناوری به اشتراک گذاری داده ها آسان خواهد شد۱۴



۱شکل 
تکن ک ااظ اریم خصوص  برای به اشتراک گذاریداده هاش 
.می شوندرمزگذاریاشتراک گذاریازقبلداده ها:هم ریختیرمزنگاری
تدساصلیاطلاعاتبهنمی تواناماکرد،تحلیلوتجزیهراآنمی توان
.یافت

شدهرمزنکاریالگوریتمیک:دیفرانسیلیخصوصیحریم
معکوسمهندسیکهطوریبهمی شوداضافهدادهمجموعه

.استغیرممکناصلیورودی های

بهکههستندکلیدیدارایمنتخبکاربران:عملکردیرمزگذاری
راشدهرمزگذاریمتنقسمت هایازبرخیمی دهداجازهآن ها

.کنندمشاهده

جریان هیا بینش هیای حاصیل از تجزییه و : تجزیه و تحلیل فیدرال
راک تحلیل خود را بدون به اشتراک گذاشتن خود داده ها به اشیت

.می گذارند

یکازراخوددانشمی توانندکاربران:صفردانشاثبات
.گذارنداشتراکبهآنماهیتافشایبدونحساسموضوع

هکطوریبهداده هاتحلیلوتجزیه:ایمنجانبهچندمحاسبات
.دببیننراورودی هاکاملمجموعهنمی توانندطرفینازیکهیچ

Source: Deloitte research and analysis.

تکنیک هییای حفییظ حییریم خصوصییی همچنییین 
. نیدمی تواند همکاری بین رقبا را امکان پذیر ک

ه موسسات مالی متعددی را در نظر بگیریید کی
در حوزه هییای متمییایز خییدمات مییالی بییا هییم 

ری حتی اگر بیرای جیذب مشیت. رقابت می کنند
رقابییت می کننیید، ممکیین اسییت در مجمییوع 
ی بخواهند برای دستیابی بیه اهیداف مشیترک

ماننیید تشییخیص خطییر تمرکییز بیییش از حیید، 
الگوهای پیچیده کلاهبیرداری ییا جیرایم میالی

. همکاری کنند

به اشتراک گذاری داده ها آسان خواهد شد 16

حییریم خصوصیییی ،FHEرویکردهییایی ماننییید 
افتراقیی و رمزگیذاری عملکیردی ایین امکییان را 
برای سیازمان ها فیراهم می کنید کیه از مزاییای 
اشییتراک گذاری داده هییا بییدون قربییانی کییردن 

(.۱شکل )حریم خصوصی بهره ببرند 

۲۰۲۲گزارش روند های فناوری به اشتراک گذاری داده ها آسان خواهد شد۱۵



گان کیروباکاران و تیمش داده های خارجی را از تامین کنند 
بیرای ( CDC)واکسن و مراکز کنترل و پیشگیری از بیمیاری 
س آن هیا سی . پیش بینی عرضه و تقاضا جمع آوری کردنید

ایین . این اطلاعات را به سیسیتم های داخلیی وارد کردنید
تیم همچنین داده های خارجی را با آ انس های تحقیقیاتی
ن و دانشگاه ها به اشیتراک گذاشیت تیا بیه سینجش مییزا 

همه این ها در طول. واکسیناسیون در جمعیت کمک کند
تانه، خوشیبخ. همه گیری با سرعت بی سابقه ای انجام شد

آن را  CVS Healthقابلیت هییای سییازمان دهی داده هییای 
د، قادر می سازد تا به سرعت داده های دریافتی را درک کنی

در حالی که ابزارهیای اشیتراک گذاری داده، تبیادل امین و 
کیروباکییاران . تقریبییا  در زمییان واقعییی را فییراهم می کننیید

مییا توانسییتیم بییا ایجییاد یییک شییبکه داده در »: می گوییید
.چندین پلتفرم، به سرعت حرکت کنیم

ا برای تو یع واکسن ه« CVS»فروشگاه 
بر پایه داده بنا شده است

فروشیگاه در سراسیر اییالات متحیده و ۱۰۰۰۰با نزدیک بیه 
ایر موفقیییت ثابییت شییده در تجییویز سییالانه آنفییولانزا و سیی

در موقعیت خوبی قیرار گرفیت تیا  CVS Healthواکسن ها، 
 COVID-19سیهم قابیل تیوجهی در عرضیه تیاریخی واکسین 

2۰2۱با این حال، زمانی که واکسن ها در بهار . داشته باشد
ه و ایین داروخانی. به طور گسترده در دسترس قیرار گرفتنید

ا غول خرده فروشی فورا  به تجزییه و تحلییل نییاز داشیت تی
نییاز بفهمد چه زمانی و در کجیا بیه واکسیناسییون بیشیتر

. است
مییدیر ارشیید مهندسییی داده هییای ،کارتیییک کیروباکییاران

خرده فروشی، می گوید فرآیندهای میدیریت داده و فنیاوری
از آنجیایی کیه میا ییک »: سازمان با این چالش مواجه شید

یم استراتژی داده  محور میثثر در اختییار داشیتیم، توانسیت
را قابلیت های خود را گسترش داده و ییک سیسیتم جدیید

«.فقط در عرض چند هفته ارائه کنیم

به اشتراک گذاری داده ها آسان خواهد شد

جمع بندی 
این فصل

۲۰۲۲گزارش روند های فناوری به اشتراک گذاری داده ها آسان خواهد شد۱۶



Catena-X  مد  همکاری
ر  نج ره ار ش خودرو را تغ  

م  دهد
لغ خودروسازان اروپایی اعضای یک صنعت بیا

شیییوه های تولییید آن هییا بییه خوبی . هسییتند
قیع تنظیم شده، با برنامه ریزی دقییق و بیه مو

صنعت خودروسازی اروپا پیس شییوع. است
همییه گیری باییید بییه سییرعت واکیینش نشییان 
مییی داد، امییا اطلاعییات در کییل زنجیییره ارزش 

ریان و خودرو، از تأمین کنندگان گرفته تا مشیت
چنیییدین. بازیافت کننیییدگان، پراکنیییده بیییود

ناوری تولیدکننده، تامین کننده و شرکت های ف
بییرای ،Siemensو  BMWکلیییدی، از جملییه 

.ابداع شیوه ای جدید دست به کار شدند
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DARPA  سرعت رمزگذاری
داده ها را افزای  م  دهد
فیاعی آ انس پرو ه های تحقیقاتی پیشرفته د

سییابقه شییکل دادن بییه فناوری هییای ( دارپییا)
کیه بخشیی از -ایین آ انیس . نوظهور را دارد

از -وزارت دفیییاع اییییالات متحیییده اسیییت 
یز تحقیقاتی حمایت کرد که به ایجاد همه چ

از اینترنیییت و رایانیییه شخصیییی گرفتیییه تیییا 
و بسیاری  GPSهواپیماهای بدون سرنشین، 

ا در حال حاضر، دارپا بی. موارد دیگر کمک کرد
تحقیییق در مییورد روش هییای جدییید بییرای بییه 
اشتراک گذاری داده ها و در عین حال کاهش 

ترش ریسک حریم خصوصی و امنیتی، به گس
محاسییبات ابییری و سییایر شییبکه های مجییازی 

ه دکتر تام روندو، میدیر برنامی. پاسخ می دهد
دارپا، معتقید اسیت ایجیاد اعتمیاد از طرییق 
تکنیک هییای حفییظ حییریم خصوصییی، کلییید 

. ارزش های دموکراتیک است

امروزه محاسبات رمزنگاری هم ریختیی، از نظیر
ز موارد محاسباتی بسیار فشرده و در بسیاری ا

ی اگرچه دارپا بیا شیرکای خیود بیرا. کند است
تیر حل این مشکل فنی از طریق سخت افزار به

کار می کند، اما هدف نهایی سازمان افیزایش
و تیم او بر ایین باورنید روندو. مقیاس است

های که وقتی فناوری، تکنیک هیا و اسیتاندارد
د حفظ حریم خصوصی راییم شیوند، می تواننی

حریم خصوصی همه را در طیول زمیان بهبیود 
اییین »: می گویییدرونییدو همچنییین. بخشییند

فنیییاوری اسیییت کیییه می توانییید از اصیییول 
دموکراتیییک مییا در مییورد امنیییت و حییریم 

«.خصوصی اطلاعات پشتیبانی کند

توانیییایی بیییه اشیییتراک »: رونیییدو می گویییید
گذاشییتن اطلاعییات بییه روشییی کییه حییریم 
خصوصیییی و امنییییت حفیییظ شیییود، اسیییاس 

.دموکراسی است

۲۰۲۲گزارش روند های فناوری به اشتراک گذاری داده ها آسان خواهد شد۱7



 مان  ا  آنجای  که اکثر محاسبات سا
ت به سمت ابرمبیاس کننده ها ارک

م  کنند  داده های جهان ا  طریق 
ارائه دهندگان ابری در تعداد 

ک  انگوت شماری ا  مراکز داده ف زی
.تجم ع م  شوند

ردن با این حال، این انتقال به تنهایی دسترسی بیه داده هیا و بیاز کی
در . دمسیری برای کسب درآمد در سراسر سازمان ها را آسان تر نمی کن

Snowflake، یییک دهییه پیییش تشییخیص دادیییم کییه بییرای بییه
از اشتراک گذاری و استفاده موثر از داده ها، سازمان ها بایید بخشیی

. یک شبکه با اعتماد داخلی و حاکمیت باشند

برداشت من

کایل رورک
معاون استراتژی پلتارم جهان   

Snowflake
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استراتژی
مدیران عامل باید مراقب مدل های کسیب وکار جدییدی 

اگییر . باشییند کییه از اشییتراک داده هییا پدییید می آینیید
دها پلتفرم های تبادل داده امروزی به نسیل بعیدی بارکی

تبدیل شیوند، ممکین اسیت فرصیت هایی بیرای کسیب
درآمد از داده ها ییا ایجیاد مشیارکت های جدیید ایجیاد 

بسیته بیه اینکیه چیه چییزی بیرای تجیارت آن هیا . شود
منطقییی اسییت، شییرکت در اییین رونیید در مراحییل اولیییه 
می توانیید شییرایط نحییوه بییه اشییتراک گذاری داده هییا را 

.تعیین کند

تامین مالی
برخییی از مییدیران مییالی ممکیین اسییت رونیید بییه 
ت اشتراک گذاری داده ها را با نگرانی در مورد تهدیدا

رقییابتی بییازار، انطبییاق بییا مقییررات و شییهرت شییرکت
با ایین حیال، بیا گسیترش میدل های . مشاهده کنند

جدید کسب وکار اشتراک گذاری داده، میدیران میالی
مالی می خواهند با همتایان خود در زمینه فنیاوری و
ریسییک کییار کننیید تییا فرصییت های مناسییب بییرای 

یین بیا گسیترش ا. اشتراک گذاری را شناسیایی کننید
رونیید، مییدیران ارشیید مییالی باییید مزایییا و خطییرات 

طور درازمدت این فرآیند را بسنجند، که می تواند به
ر قابل تیوجهی بیر رشید و حتیی بقیای سیازمان تیأثی

.بگذارد

ریسک
مین را در سال گذشته، حملات سایبری، کل زنجیره تا

طوح با گسترش شیبکه های تیامین و سی. تعطیل کرد
ر از حمله، مدیریت ریسک شخص ثالث بسیار مهم تی

( CRO)میدیران ارشید ریسیک . همیشه خواهید بیود
ذاری باید با تیم های فناوری اطلاعات بیرای اشیتراک گ

داده ها، آسیب پذیری های امنیتیی و اسیتانداردها در 
ان میدیر . سراسر شبکه های فروش خود همکاری کنند

ارشیید ریسییک بییا ایجییاد آگییاهی بیشییتر، می تواننیید 
ییره سازمان ها را بهتر برای پاسخگویی به خطیرات زنج

تییامین آینییده و در عییین حییال بییه کییارگیری آخییرین 
فناوری هییای حفییظ حییریم خصوصییی و امنیییت آمییاده 

.کنند

به اشتراک گذاری داده ها آسان خواهد شد 24
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سوالات کلیدی بیشتر بدانید

کدام دارایی هیای داده ای را می توانیید بیا 
ا شرکای خیود بیه اشیتراک بگذاریید تیا بی
چالش هیییای مشیییترک مقابلیییه کنیییید و 

اتی فرصت های درآمدی، عملیاتی و تحقیق
سودمند متقابل را دنبال کنید؟

Data as a strategic asset 
Learn how organizations who 
approach data as a strategic asset drive 
new efficiencies, insights, and 
capabilities.

آیا از داده های خارجی از پلتفرم های بازار
داده برای افزایش دارایی های داده خیود 

بیه استفاده کرده اید؟ چگونیه دسترسیی
ری شیما اطلاعات بیشتر فرآیند تصمیم گی

را افزایش داد؟

Machine data revolution 
Explore how tuning data for native 
machine consumption helps to achieve 
the benefits and scale of AI and 
MLOps.

از کییدام تکنیک هییای محاسییباتی حفییظ 
حیییریم خصوصیییی اسیییتفاده می کنیییید؟ 
توانیییایی تجزییییه و تحلییییل داده هیییای 
و ناشناس چگونه موارد استفاده جدیید
آزمایش های نوآورانه را ممکن می سازد؟

MLOps: Industrialized AI 
Gain insights into applying an 
engineering discipline to automate 
machine learning model development, 
maintenance, and delivery.

آیا ااضرید؟
1

2

3
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ا  فناوری ابری ورت ک
م  شود 

فروشییییییندگان ابییییییری در حییییییال 
خودکارسییازی و انتییزاع فرآینییدهای 

جیاد تجاری با سفارش بیالاتر بیرای ای
نعت پلتفرم های بهینه شده بیرای صی

.هستند

یابی با فرآیندهای صنعت کالا منبع
ها می توانند اسیتعداد و CIOابری، 

بودجییییییه خییییییود را بییییییر روی 
سیسییتم هایی کییه مزیییت رقییابتی

.ایجاد می کنند متمرکز کنند

واننید قابلیت های مبتنی بر ابر می ت
کمییک کننیید تییا بییا بییه سییازمان ها  

کوچیییک تر کیییردن، ظرفییییت تفکیییر 
رشیی کد سفا. بزرگ تر را ایجاد کنند

.ر استکمتر به معنای چابکی بیشت

ته ترویج بس
جدید

تمایز را دو 
برابر کن د

ایجاد ظرف ت 
برای تغ  ر

۲۰۲۲گزارش روند های فناوری 



هیر ترکیبیی از برنامیه ها، ابزارهیا ییا خیدماتی کیه 
بیه کاربران این حوزه استفاده می کنند، در آینیده

ه یک ابر یککارچه  تبیدیل می شیود کیه آن هیا را بی
د راه حل های فرآینید کسیب وکار قدرتمنیدی پیونی

ی به عنوان م ال، یک تولیدکننیده جهیان. می دهد
ات خودرو با فروشندگان ابری برای توسیعه خیدم

عت حمیل اپلیکیشن ماشین مبتنی بر ابر برای صن
ای این پلتفرم راه حل ه. و نقل همکاری کرده است

صیینعتی را بییه همییراه خییدمات اینترنییت اشیییا، 
یادگیری ماشین، 

ماه آینده، ما انتظار داریم 2۴تا ۱8در طی 
کیییه تعیییداد فزاینیییده ای از سیییازمان ها در 
در بخش های مختلف بازار شروع به کاوش

راهکار هییایی کننیید کییه ابرهییای صیینعتی 
می تواننییید بیییه آن هیییا در رفیییع نیازهیییای 

. منحصربه فرد کمک کنند

از آنجییایی کییه اقتصییاد جهییانی از وضییعیت 
همییه گیری بییه سییمت یییک اقتصییاد بییومی 
از متمرکز بر آینیده حرکیت می کنید، بسییاری

سیییازمان ها بیییه دنبیییال فرصیییت هایی بیییرای 
جاری کارآمدتر شدن با بارگذاری فرآیندهای ت

.در فضای ابری هستند

زار در پاسخ، غول های ابری، فروشندگان نرم افی
عه و یککارچه کننده های سیستم در حیال توسی

مجموعییه ای از راه حل هییا، شییتاب دهنده ها و 
API هییای مبتنییی بییر ابییر هسییتند کییه بییرای

عت پشتیبانی از موارد اسیتفاده راییم در صین
این راه حل هیا بیه طیور . توسعه داده شده اند

خاص برای

2روند 

فناوری ابری ورت کا  م  شود 
.راه ال های ابری م  توانند سا مان ها را قادر به خودکارسا ی وظایف دست  کنند

فناوری ابری ورتیکال
می شود

29

تجزیییه و تحلیییل و محاسییبات ابییری ارائییه
از آن ها می کند که تولیدکنندگان می توانند

قلییه برای توسعه پلتفرم ها بیرای وسیایل ن
.خود استفاده کنند

پذیرش آسان طراحی شیده اند و می تواننید بیرای
.ایجاد تمایز دیجیتالی ساخته شوند

۲۰۲۲گزارش روند های فناوری فناوری ابری ورت کا  م  شود 2۴



ا   یرساخت ها تا 
صنعت ورت کا 

ی این امر که نیازهای کسب وکار بیه فنیاور
ابری در حال حاضیر رونید صیعودی را طیی 

، 2۰۰۰از دهییه . می کنیید، جدییید نیسییت
سیییازمان هایی بیییا نیازهیییای مشیییابه در 
فرآینییدهای تجییاری یییا مییدیریت داده هییا، 

ر ابیر شروع به استفاده از نرم افزار مبتنی بی
تقریبییا  در همییان زمییان، مییدیران . کردنیید

برداشییتن و "فنییاوری اطلاعییات شییروع بییه 
ه برخیی از سیسیتم های داخلیی بی" انتقیال

ابرهای عمومی کردند تا هزینه ها را کاهش
.نددهند و کارایی بیشتری را به دست آور 

امیییروزه، رویکردهیییای دوگانیییه نرم افیییزار بیییه 
ه اشتراک گذاری که نیازهای مشیترک را بیرآورد
می کنیید و بییه شییخص دیگییری اجییازه می دهیید 
زیرساخت شما را اجرا کند، همچنیان بیه رونید 

آنچییه جدییید . صییعودی خییود ادامییه می دهیید
اسییت اییین اسییت کییه مییا از تهیییه توابییع و 
در کتابخانه های عمومی به دیجیتالی کیردن و

دسییترس بییودن فرآینییدهای تجییاری واقعییی 
عیلاوه بیر ایین،. صنایع خاص حرکت کرده ایم

سیازمان ها بیه طییور فزاینیده ای از فروشییندگان 
خدمات ابری انتظار دارند که راه حل های تحت

را ایجییاد کننیید کییه « common core»عنییوان 
 ها را نیازهای مشترک در صنایع و اکوسیسیتم

. برطرف کند

فناوری ابری ورتیکال
می شود

30

ن از این رو، فروشندگان ابیر و نرم افیزار اکنیو
ر منییوی گسییترده ای از فرآینییدهای کسییب وکا
خاص صنعت را ارائه می دهنید کیه از طرییق 

API ها و بیا فشیردن فقیط ییک دکمیه قابیل
م لا،. دسترسی است

هیا، مهندسیان و معمیاران APIبا استفاده از 
انه خدمات ابری می توانند سیستم های کارخ
ه هوشمند را در یک شیبکه ابیری مشیترک بی

ند این قابلیت هایی مان. یکدیگر متصل کنند
مورد نشان دهنده یک جهش بیزرگ در چنید 

.سال پیش است
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روی تمایز تمرکز کن د
ر این احتمال وجود دارد که شما برنامه ای د

ما ش. کهن خود دارید و باید به آن بچسبید
زمیییان و بودجیییه خیییود را صیییرف توسیییعه 

طف قابلیت های محصولتان کرده اید که به ل
ی برنامه ریزی و اجرای خوب شما مزیت رقابت

بهتییر اسییت اییین . را بییه ارمغییان مییی آورد
ایز قابلیت ها را به عنیوان کلییدی بیرای متمی
. کردن سازمان خود در بیازار در نظیر بگیریید
و فرض کنید که یک خرده فیروش هسیتید
تم زمان زیادی را صرف سفارشی کردن سیسی

میییدیریت موجیییودی در فروشیییگاه خیییود 
ه فقط بیه ایین دلییل کیه فروشیند. کرده اید

ابری شما ممکن است

فناوری ابری ورتیکال
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موجودی ارائه دهد، به این معنیی  APIیک 
نیسییت کییه باییید بییه طییور خودکییار از آن 

رم شییما صییاحب یییک پلتفیی. اسییتفاده کنییید
سفارشییی شییده اید کییه بییه تمییایز وجییه 

. رقابتی تان کمک زیادی می کند

چرا نگهش نمی داری؟ مطمئنا  می توانیید آن
را در فضای ابری اجرا کنید، امیا نکتیه مهیم

شییییما و نیازهییییای IPاییییین اسییییت کییییه 
منحصربه فردشییما را بییه گونییه ای بییرآورده 

.می کند که خدمات عادی نمی توانند

مهییم اسییت کییه گزینییه های خییود را قبییل از 
طیییف راه حل هییای . اقییدام ارزیییابی کنییید

عمودی متمرکز موجود امیروزه پیچییده تر و
نایی به توا. دقیق تر از چند سال پیش است

موجود خیود بیرای اجیرای ییک فرآینید فکیر 
ن اگییر توانییایی فعلییی شییما بهتییر از آ . کنییید

چیزی اسیت کیه در قفسیه موجیود اسیت، 
امیا اگیر بیا . پس منطق خود را حفیظ کنیید

آیند بومی های دیجیتال رقابت می کنید و فر 
ی شییما و قابلیت هییایی کییه از آن پشییتیبان
ک می کنند دیگر آنقدر خیاص نیسیتند، از یی

API صنعتی استفاده کنید.
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ی همانطور که فرصت هایی را که روند ورتیکیال
ممکیین اسییت ارائییه دهیید را بررسییی می کنییید، 
مراحل زیر را در نظر بگیریید کیه ممکین اسیت
:دبرخی از آن ها مدت ها به تعویق افتاده باش

بیا رهبران کسب وکار و فناوری اطلاعات باید. ۱
میروز و هم کار کنند تا تعیین کنند که شرکت ا

ت برای موفقی. در آینده کجا برنده خواهد شد
ق تر این تلاش، کسب وکار باید فنیاوری را عمیی

ت به همین ترتیب، فنیاوری اطلاعیا. درک کند
ه باید استراتژی کسیب وکار و نقیش مهمیی کی
. ندفناوری در پیشبرد آن ایفا می کند را درک ک

تنهییا در اییین صییورت اسییت کییه هییر دو تیییم 
ی بیه می توانند فناوری هایی را که برای دستیاب
.دپیروزی حیاتی هستند را شناسایی کنن

فهرسییتی از فرآینییدهای کسییب وکار و. 2
که از پیشنهادات مبتنی بر فناوری ابری
.یدآن ها پشتیبانی می کنند ایجاد کن

ده و شناسایی فرآیندهای متمایزکننی. 3
ه بی. فناوری های توانمند درون سازمانی

ار همین ترتیب، مناطقی را در کسیب وک
ز خییود شناسییایی کنییید کییه می تواننیید ا
مجموعه نوظهور فناوری های ارائه شده 

.توسط فضای ابری بهره مند شوند

بیییا ارائیییه دهنیییدگان خیییدمات ابیییری، . ۴
رای فروشندگان نرم افیزار و ادغیام کننیدگان بی

برنامییه ریزی مرحلییه بعییدی سییفر ابییری خییود 
.مشورت و همکاری کنید

فناوری ابری ورتیکال 
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ظرف ت تغ  ر ایجاد کن د
ه در زمان اختلال و نوآوری سریع، دسترسی بی

بهترین راه حل ها یا حتیی ابزارهیای آزمایشیی، 
رار گزینه های نرم افزاری را در اختیار سازمان ها ق

می دهیید کییه بییرای اتصییال همییه نقییا  در 
اسییتراتژی های تحییول دیجیتییال چنیید وجهییی 

بییا اییین حییال، اییین . خییود، بییه آن نیییاز دارنیید
.رددسترسی به ظرفیت تغییر بستگی دا

ب ابرهیای متناسی: این مطلب را در نظر بگیرید
بیا نیازهیای صینعت بییه طیور میداوم بیا ظهییور 
راه حل ها و خدمات نوآورانیه تکامیل خواهنید 

بیییرای حفیییظ مزییییت رقیییابتی خیییود، . یافیییت
در سازمان ها باید از اختلال اسیتقبال کننید و

صییدر آخییرین پیشیینهادات ابییری صیینعت قییرار 
در جییوی بییا تغییییرات سییریع، آینییده. بگیرنیید

. همیشه به سرعت در حال نزدیک شدن است

راه     رو
د خبر خوب این است که پذیرش کامل رونی

ه نییازی بی« فناوری ابری ورتیکال می شیود»
ر در واقع، می توان این کار را د. تلاش ندارد

مراحل کوچک و قدم به قیدم انجیام داد کیه 
به شما کمک می کنید از تمدیید برنامیه های
قیییدیمی ییییا طرح هیییای نوسیییازی مخیییرب 
کنییییاره گیری کنییییید تییییا در هییییر مرحلییییه، 

.ندسیستم های شما کارآمدتر و موثرتر شو

فناوری ابری ورتیکال 
می شود 
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میین معتبییدم آنمییه شییما را ا  
نای  رقبایتان جدا م  کند  توا

ه عملیییات شییما ن سییت بلکیی
م یییزان منحصیییربه فرد بیییودن

.عملیات شما است
ه ظهور ابرهای صنعتی، برنامه های کاربردی و رگولاتوری هیای راییم کی
نید در یک حوزه معین استفاده می شوند؛ به کسب وکارها کمک می ک
ارشیان تا زمان کمتری را برای تنظیم عملکردی که برای اجرای کسب وک

،SAPدر مجموعیه . لازم است تیا آن هیا را متمیایز کنید، صیرف کننید
زد هدف ما ایجاد ابرهای صنعتی است که مشتریان ما را قادر می سیا
ا اک ر نیازهای خود را برآورده کنند، بیه راحتیی راه حل هیای مشیترک ر 

یککارچه اتخاک کرده و متمایز کننده های منحصربه فردرا در یک پلتفرم
.مدیریت کنند

برداشت من

ماریجان ندیک
مدیر راه ال های کسب وکار فناوری

اطلاعات
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استراتژی
فروشییندگان فنییاوری ابییری و نرم افییزار، در حییال توسییعه 
عملکردهای تجیاری پیچییده و توانمنید بیه عنیوان ییک

کاری با فرصت های جدید برای برون سی. سرویس هستند
فعالیت هیییای پیچییییده تر، میییدیران عامیییل بایییید ارزش 

. پیشنهادی منحصربه فردسازمان خود را روشن کنند

تامین مالی
ای مدیران مالی علاقمند به بودجه ممکن است مزایی
ای دوگانه ای را در برنامه های کاربردی مبتنیی بیر فضی

ده اند، ابری که مطابق با نیازهای صنعت سفارشی ش
ا کمیک ابرهای صنعتی می توانند به شیرکت ه. بیابند

نظیارتی کنند تا با تلاش کمتر با فنیاوری و تغیییرات
همگام شیوند و پرو ه هیای بیا ارزش افیزوده بیشیتر 

. انجام دهند

ریسک
مدیران ارشد درآمد، فرصتی بیرای ادغیام میدیریت 

دیید ریسک سایبری در آغاز استقرار فناوری ابری ج
دگان اجزای استاندارد امنیت سایبری فروشن. دارند

اد ایج. ممکن است نیازهای سازمان را برآورده نکند
حفاظییت سییایبری می توانیید در درازمییدت هزینییه 

.کمتری داشته باشد

فناوری ابری ورتیکال 
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Reimagining digital transformation 
with industry clouds 
Learn how leveraging industry clouds 
can maximize your transformation 
strategy by focusing on what you do 
best.

Deloitte on Cloud blog 
Reimagine what cloud can do for 
your business with real-world 
insights and expert opinions.

Awakening architecture with 
cloud innovation core 
See how organizations can reach their 
technology innovation targets by 
considering the latest in leading cloud 
native approaches.

آیا حاضرید؟
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سوالات کلیدی بیشتر بدانید

1

2

3

در حاااااض حازااااف آی داااا   ف   اااا  ا  

غیفمتماااا ح  حما ااان م  ه یااا  هااا  

ساااا ف ر در تااا  ن زاااما  یاااح آی    

ا   پشااتینا   م  ه  اا ا   ااا  ف زاا   

هاا   ااا     ااا آرانااار دآر اا  رآ  ح   ااا  

مت اسب  اا تا  ن آرآ ا  م  د  ا  ها  

م  اوآ   مقف      تف   اف  از ا

داا    ا ر   ااا    اافآ  اوآ ااا   زااما 

 اافآ   ف اا   زاا   در ساااض  ا     اا   

ا ع حیاا   ست  ا دگو   م  اوآ ی  م ا

مااا     اوساا    یشااتف  رآ  اا  آ اار 

ر م ارق   آ ن ه ی ا   ا  ا ا      اا رآ د

  خا    گ  دآر    ا     اا رآ  ا  آ اف م تقا

ه ی ا

 اا  "  ااا  اافآ     اا   آ  هاا   میشاا  

 مااد  آ ا ا " سفعن  حد ک م  زاود

ف در  فآ  آ جاد   پف رش ظف ین اغییا

  سیستم  ا    ف     ا، د  اغییفآاا

م  اوآ یااااا  در آساااااتفآا   ا اااااوض 

د جیتاض خود آ جاد ه ی ا
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در خدمت: بلاکچین
کسب وکار 

فناوری هیییییییای بیییییییالغ، 
اسییتانداردها و مییدل های 
ا تحویل، پیذیرش شیرکت ر 

.هدایت می کنند

همیییانطور کیییه کسیییب وکارها 
د، بلاکچییین را تجربییه می کننیی

مییوارد اسییتفاده خلاقانییه در 
.دصنایع مختلف ظاهر می شون

 ها شرکت های مستقر و استارتاپ
ی به طور یکسان بایید بیا نیازهیا
ی واقعی پیشروی کننید تیا مزاییا
کسییب وکار بییا بلاکچییین را درک

.کنند

مقیاس در 
بلاکچین

از استفاده از کیس های فراتر
وال استریت

رهبری نیاز 
محور

۲۰۲۲گزارش روند های فناوری 



از چرخه سرخوردگی DLTپلتفرم های بلاکچین و 
عبییور کرده انیید و در راه رسیییدن بییه بهییره وری 

آن هییا اساسییا  ماهیییت انجییام . واقعییی هسییتند
تجارت را در سراسر مرزهیای سیازمانی را تغیییر
وه می دهند و به شرکت ها کمک می کنند تا نحی

ساخت و مدیریت هویت، داده ها، نام تجیاری، 
گواهینامییه های حرفییه ای، حییق چییاپ و سییایر 
دارایی هیییای ملمیییوس و دیجیتیییال را دوبیییاره 

در واقیع، در حیالی کیه شیرکت ها. تعریف کنند
ول پرو ه های صرفا  سوداگرانه بلاکچین را در طی

همه گیری لغو کردند ولیی آن هیایی کیه مزاییای 
.اثبات شده ارائه می کنند را دو برابر کردند

آخرین بیار در میورد   Tech Trendsهنگامی که 
نیدها و بلاکچین بحث شد، نیاز به فناوری، فرآی

مجموعه مهارت هیای اسیتاندارد شیده را بیرای 
روشیین کییردن مسیییر پییذیرش و تجاری سییازی 

امییروزه، پیشییرفت های فنییی و . بررسییی کییردیم
استانداردهای نظارتی، بیه وییژه در شیبکه ها و

ر ایین پلتفرم های غیر عمومی، به پذیرش بیشت
ز سیازمان ها نییز فراتیر ا. فناوری کمک می کننید

د خدمات مالی فناوری و پلتفرم های در حال رش
 پیذیری با پشتیبانی از قابلیت همکاری، مقیاس
همیانطور . و امنیت به این امر کمیک می کننید

تر کیل که شرکت ها با پلتفرم های بلاکچین و دف
راحییت می شییوند، مییوارد « DLT»توزیع شییده 

راستفاده خلاقانه در بسیاری از صنایع ظاه

امروزه، ارزهای دیجیتال مد روز و توکن هیای 
ییا غیرقابل تعویض یا رمز غیرقابل معاوضیه

فنیاوری ابیری ورتیکیال « NFT»رمزکلید یکتیا 
می شود  های رسانه ها و تصیورات عمیومی را 
بییه خییود اختصییاص می دهنیید، امییا اییین 
فناوری هیییا و سیییایر فناوری هیییای بلاکچیییین 

ا  دقیق. موج هایی را در سازمان ایجاد می کنند
کییه پشییتیبانی TCP/IPماننیید پروتکل هییای 

اساسییی از ارتباطییات شییبکه سییازمانی ارائییه
این امر می تواند در نهایت بیه ییک. می کنند

دیل بخش جدایی ناپذیر از عملیات تجاری تب
شود که به رهبران صنایع اجیازه می دهید تیا
مجموعیییه های خیییود را گسیییترش دهنییید و 

.جریان های ارزش جدیدی ایجاد کنند

۳روند 

در خدمت کسب وکار : بلاکم ن
موس و فناوری های تو یع شده ماه ت انجام کسب وکار را تغ  ر م  دهند و به شرکت ها کمک م  کنند تا نحوه مدیریت دارای  های مل

.دیج تا  را مجدد تعریف کنند
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می شییود و اساسییا  ماهیییت انجییام تجییارت در 
.سراسر مرزهای سازمانی را تغییر می دهد
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ی ها فناور: مبیاس در بلاکم ن
و استانداردهای در اا  

تحو 
هییا امکان پییذیری DLTنسییل اول بلاکچییین و 

برنامه هایی مانند تجیارت و تسیویه ارزهیای 
دیجیتییال را ثابییت کرده انیید، امییا همچنییین 
ز ثابت شده اند که آهسته امیا هیجیان انگیی

.هستند

چنین چالش هایی نمونه ای از مراحل اولییه 
پییییذیرش اک ییییر فناوری هییییا هسییییتند و 
کارآفرینیییییان، شیییییرکت ها و موسسیییییات 
دانشییگاهی کییه بییه دنبییال صیینعتی کییردن

هسیتند  DLTبلاکچیین و دیگیر پلتفرم هیای
امییییروزه، فناوری هییییای در حییییال رشیییید، 
استانداردهای در حیال تحیول و میدل های 
تحویل جدید، پیذیرش شیرکت را افیزایش

:م لا. می دهند

شبکه های غیر عمومی و مجاز  
شیبکه های DLTبسیاری از پلتفرم هیای اولییه

عمومی کم اعتمادی هسیتند کیه هیر کسیی 
ن در نتیجیه، ایی. می تواند در آن شرکت کند

وده شبکه ها اغلب شامل اعضای کلاهبردار ب
و فاقیید حییریم خصوصییی و ناشییناس بییودن 

امییییروزه، شییییرکت های . کامییییل هسییییتند
: ریسییک گریز گزینییه های مطمئن تییری دارنیید

ه ، کی(یعنی خصوصی)شبکه های غیرعمومی 
ازه فقط به اعضای منتخب و تایید شده اجی

مشارکت می دهند و شبکه های مجاز، که هر
کسیی بیا هویییت تأییید شییده می توانید بییه
از آن ها ملحق شود، با فعالیت های اعضا که

طریییق نقش هییای مبتنییی بییر مجییوز کنتییرل 
.می شوند

پیشرفت های فناوری
رعت، تاکید روزافزون بر قابلیت استفاده و س

ای موارد استفاده عملی را که توسیط برنامیه ه
از کییاربردی نسییل اول پشییتیبانی نمی شییود،

جملییه توانییایی تنظیییم قراردادهییا و مییوارد 
. احتمالی که خوداجرا می کنند، اجازه می دهید
د انواع جدید فرآیندهای رمزنگیاری بیرای تأییی
ه تراکنش هییا انییر ی بسیییار کمتییری نسییبت بیی

گاه هیا فرآیند اثبات کار مصرف می کننید و گلو 
ی را از بین برده اند و امکان انجیام تراکنش هیا

سیریع تر و هزینییه های هییر تییراکنش و مصییرف 
بییرای م ییال، . انییر ی کمتییر را فییراهم می کننیید

مکانیسییم اجمییاع اثبییات قییدرت بییرای تأیییید
ی تراکنش ها در بسیاری از شبکه های خصوصی

و مجیییاز میییورد علاقیییه شیییرکت ها اسیییتفاده 
.می شود
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قابلیت همکاری بهبود یافته
مناسیییب بیییرای DLTبسییییاری از پلتفرم هیییای 

،Polkadot. اسییتفاده سییازمانی پدییید آمده انیید
Cosmos،Wanchain و بسییییییاری دیگیییییر از

ادر پروتکل ها و پلتفرم های جدید، شرکت ها را ق
می سازد تا چنیدین بلاکچیین را بیه هیم متصیل

راسر کرده و به طور یککارچه با چندین نهاد در س
پلتفرم هییییای متعییییدد تعامییییل، همکییییاری، 
. داشتراک گذاری و انجام معاملات داشته باشین

اییین امییر بییه سییازمان ها اجییازه می دهیید تییا 
زیرسییاخت های اساسییی را توسییعه دهنیید کییه از 
ی موارد استفاده چندگانیه و برنامیه های کیاربرد

، معمیییاری. سفارشی شیییده پشیییتیبانی می کنییید
ر مکانیزم اجماع، نوع تیوکن و سیایر ویژگی هیا د
ن این پلتفرم ها متفاوت است و سازمان ها ممکی
ش است بسته به اهداف و موارد اسیتفاده، بیی

.از یک مورد را مد نظر قرار دهند

اکوسیستم های فناوری و نوآوری
نیوآوری در ،DLTبا افیزایش تعیداد پلتفرم هیای 

اییین حییوزه نیییز بییه سییرعت رشیید کییرده و یییک 
یید اکوسیستم گسترده و پر جنیب و جیوش پد

بیازیگران ایین اکوسیسیتم در حیال. آمده است
توسییعه برنامییه های غیرمتمرکییز هسییتند کییه 
عملکییردی تخصصییی ماننیید مییدیریت هویییت و 

.مدیریت زنجیره تامین را ارائه می دهند

امروزه، فناوری های در حهال 
رشد، استانداردهای در حال
تحههول و مههدل های تحویهه  
جدید، پذیرش این فنهاوری
را در سههههازمان ها افههههزایش 

.می دهند
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بلاکچین فراتر از وال استریت
صییینعت خیییدمات میییالی کیییه بیییا وعیییده 
ه تراکنش هییای ایمن تییر و کارآمییدتر فریفتیی
گیر شده است، در استفاده از بلاکچین و دی

اما ایین . پیشرو بوده استDLTپلتفرم های
مزایا بسیار فراتر از فناوری هیای امیروزه وال
اسییتریت اسییت، بییه خصییوص در مییوارد 
استفاده که در آن سیازمان های متعیدد بیه 
داده های مشابه دسترسی دارنید و آن هیا را 
بییه اشییتراک می گذارنیید همچنییین نیییاز بییه 

بیه طیور. مشاهده تاریخچه تراکنش دارنید
د، معمول، این یک فرآیند پرهزینه، ناکارآمی

ه از آنجایی کی. بدون اعتماد و امنیت است
 هییا بییرای DLTپتانسیییل بلاکچییین و سییایر 

تقویییت کییارایی عملیییات تجییاری و ایجییاد 
روش هییای جدییید بییرای ارائییه ارزش ظییاهر 
در می شود، بسیاری از شرکت های آینده نگر

سایر صینایع در حیال پیاده سیازی و ادغیام 
اییین فناوری هییا در زیرسییاخت های موجییود 

.هستند
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داده های خودمختار و هویت شخصی 
دیجیتال

 هییای بییا اسییتفاده از بلاکچییین و دیگییر پلتفرم
DLT ،بییرای کخیره سییازی و مییدیریت ایمیین ،

ی کاربران می توانند مالکییت داده هیای شخصی
خییود را ایجییاد کییرده و هویت هییای دیجیتییالی 

تاین امر می تواند امنی. خود را کنترل کنند

رش بر اساس تحلیلی دیگیر، بانکیداری در پیذی
اطات از بلاکچین پیشتاز است و پس از آن ارتب

. راه دور، رسییانه ها و سییرگرمی ها قییرار دارنیید
پیش بینییی می شییود کییه تولییید؛ مراقبت هییای

وشی بهداشتی و علوم زیستی؛ کالاهای خرده فر
2۰2۴و مصیییرفی از هیییم اکنیییون تیییا سیییال 

سییریع ترین رشیید را در هزینییه های بلاکچییین 
. داشته باشند

:تاستفاده از بلاکچین زیر شامل موارد زیر اس
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ش اطلاعات قابل شناسایی شخصیی را افیزای
دهد و از ایجاد هویت های جعلی یا سیرقت 

ردی این برنامه های کیارب. شده جلوگیری کند
شییامل ردیییابی تمییاس، سییوابق سییلامت 
الکترونیکیییییی، اعتبارنامیییییه و رای گییییییری 

.الکترونیکی است

کمک مالی 
هم برای آ انس های تامین مالی و هیم بیرای 
و دریافییت کننییدگان کمییک مییالی، بلاکچییین

می تواننید بیه کیاهش DLTدیگر پلتفرم های 
بروکراسی اداری میرتبط بیا نظیارت و گیزارش

یییک . نتییایم مییالی و عملکییرد کمییک کننیید
اد مطالعه از ابتکارات آ انس فدرال نشیان د 
ابی و که استفاده از بلاکچین برای انجام، ردی

ت نظارت بر پرداخت های کمک هزینه، کیفیی
ش و شفافیت گزارش های کمک مالی را افزای

داده و کییارایی پرداخت هییا و گزارش دهییی را 
.بهبود می بخشد

کسب درآمد از سازندگان
هنرمنییدان، نویسییندگان، مخترعییان و سییایر 

ف و پدیدآورندگان اغلب برای اثبات حیق تیالی
ر کسب درآمد از مالکیت معنوی از طریق صدو
. مجوز، ثبت اختراع و حق چاپ اقدام می کنند

 هییای بییا اسییتفاده از بلاکچییین و دیگییر پلتفرم
DLT، سازندگان محتوا می توانندIP خود را بیا

ایین . انعقاد یک قرارداد هوشیمند اجیرا کننید
قرارداد می تواند یک پرداخت خودکیار را آغیاز 

 پذیر کند و حتی بر اساس هویت کاربر انعطاف
. نیز باشد
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رهبری با نیا  
کسب وکار و موتری
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امروزی و DLTمی توان قیاسی بین پلتفرم های 
ترسیییم کییرد؛ ۱۹۹۰اینترنییت در اواسییط دهییه 

تغییییری کییه اینترنییت در فرآینییدهای تجییاری
ر در نظی. صنایع و اکوسیسیتم ها ایجیاد نمیود

بگیرییید کییه در ابتییدای راه، اینترنییت کنیید،
برخیییی از . ناکارآمییید و غیرقابیییل فهیییم بیییود

در . شییرکت های قییدیمی آن را نادیییده گرفتنیید
نهایت، آن هیا اسیتدلال کردنید، هییچ بیازاری 
. ردبرای خرید آنلاین یا پخش فیلم وجود نیدا

از سییوی دیگییر، بسیییاری از اسییتارتاپ ها بییا 
وند اشییتیاق بییه اییین جنییبش پیوسییتند و پسیی

«.com »ه را به نام کسب وکار خود اضافه کیرد
ار و هزینه های گزافی را برای راه اندازی کسب وک

.و محصول خود خرج کردند

هییر رهبییر بییازاری کییه اینترنییت را نادیییده 
ی می گرفت و به حاشیه رانده می شید، فرصیت
یک را ایجاد می کردتا  یکی دیگر از مدیران به

غییول آنلاییین تبییدیل شیید و در حییالی کییه 
اسییییتارتاپ های اینترنتییییی بییییا مییییدل های 

ند در کسب وکار ناپایدار یا معییوب نتوانسیت
طییولانی مییدت دوام بیاورنیید، آن هییایی کییه 
استراتژی های کسیب وکار قیوی و قابیل اجیرا

د و وقتیی گیر . داشتند به شدت موفق شدند
غبییییار دوران دات کییییام فییییروکش کییییرد، 
شییرکت هایی کییه پابرجییا ماندنیید همانهییایی 
بودند که مدل های کسب وکار خیود را حیول 
نیازهیییای ملمیییوس کسیییب وکار و مشیییتری 

.ساختند یا بازسازی کردند
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جمع بندی
لاین فص

ترین چاو تای فوک، جواهرساز ساکن هنگ کنگ، یکی از بزرگ
ف، تای فوک طبق تعیاری. فروشندگان الماس در جهان است

دارایی های فیزیکی سازمان ها را می خرد و می فروشد اما این
وظهور بدان معنا نیست که نمی تواند از ابزارهای دیجیتالی ن

ابی در حال حاضر پلتفرم هیای فیروش و بازاریی. استفاده کند
ری دیجیتال را اجرا می کند، از تجزیه و تحلیل داده های مشت
ار استفاده می کند و بسیاری از خطو  تولیید خیود را خودکی

ری او تمام این فعالیت ها را توسیط توسیعه فنیاو. می نماید
.بلاکچین انجام می دهد

Caisse des Dépôts برنامه های
بلاکم ن را در امور مال  فرانسه 

افزای  م  دهد
Caisse des Dépôts et Consignations، ییک مثسسیه

مالی عمومی در فرانسه اسیت کیه چنیدین طیرح بلاکچیین
در حییالی کییه بسیییاری از . گسییترده را ایجییاد کییرده اسییت

ت و شرکت ها هنوز در تلاشند تیا بفهمنید بلاکچیین چیسی
سیاله از 2۰5چگونه می تواند مفیید باشید، ایین سیازمان 

اتی بلاکچین برای باز کردن فرصت ها و راه های جدید عملیی
.استفاده می کند
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یک بلاکم ن برای هم وه برای
جواهر است
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دو دهه کار و مطالعه فناوری ههای 
نوظهور به من آموختهه اسهت کهه 
تفههاوت بههین هیههاهو و امیههد را 
تشخیص دهم بهین فناوری ههایی
د و که واقعاً دگرگون کننهده هسهتن

.فناوری هایی که نیستند
از من خواسته شید تیا میوارد اسیتفاده بیالقوه را بیرای 2۰۱8در سال 

. ودبلاکچین در نظر بگیرم، زمانی کیه در اوج چرخیه تبلیغیات خیود بی
میا ا. طبیعتا  من با دوز شک و تردید سیالم بیه موضیوع نزدییک شیدم

درحالی که سازمان ما امکانات را محدود کرد، مورد اسیتفاده مناسیب
.را برای تحول یافتیم

برداشت من

آندره لاکوف
رئ س فناوری های 

BMW Group ITنوظهور  
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استراتژی
مدیران عامیل ایین فرصیت منحصیربه فرد را دارنید تیا بیا
ین مدیران فناوری اطلاعات خود برای درک فناوری بلاکچ

شبیه پیشرفت های امروزی در فناوری بلاکچین. کار کنند
3۰بییرای اینترنییت در TCP/IPبییه پییذیرش پروتکل هییای 

اگرچییه درک گسییترده از فنییاوری . سییال پیییش اسییت
بیر بلاکچین هنوز محدود است، اما احتمال تأثیرگیذاری

. مدل های کسب وکار بسیار زیاد است

تامین مالی
اگرچییه بسیییاری از مییدیران مییالی بییه کییاربرد نظییری 
بلاکچییین و سییایر فناوری هییای دیجیتییال اکعیییان 
کرده اند، اما در مورد پذیرش مقیاس آن کامل مردد

 های مدیران ارشد مالی می توانند از تکنیک. بوده اند
استفاده DLTچابک برای آزمایش موارد استفاده از 

.کنند تا از کیارایی و ایمنیی آن هیا مطمئن تیر شیوند
ت آن ها می توانند از نزدیک با رهبران فناوری اطلاعیا

برای شناسایی موارد آزمایشی، اجیرای آزمایش هیا و 
. نظارت بر نتایم همکاری کنند

ریسک
ده پذیرش بلاکچیین سیازمانی هنیوز گسیترده نشی

است و درک خطیرات ایین فنیاوری هنیوز در حیال 
ا مییدیران ارشیید ریسییک باییید بیی. شییکلگیری اسییت

فناوری اطلاعات تعامل کننید تیا آمیادگی سیازمان
.خود را بیرای فناوری هیای نوظهیور بهبیود بخشیند
آن ها می توانند نقشه های راه را برای پیذیرش ایین

ین را فناوری بسازند و موارد استفاده بیرای بلاکچی
.شناسایی کنند
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دیدگاه های اجرای 
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The rise of using cryptocurrency 
Consider the benefits of crypto and 
other digital assets for investment, 
operational, and transactional 
purposes.

Blockchain to blockchains 
See how coordination and integration 
of multiple blockchains can work 
together across the value chain.

2021 Global Blockchain Survey 
Check out the latest insights where 
financial leaders increasingly see digital 
assets as the future.

آیا حاضرید؟ سوالات کلیدی بیشتر بدانید

1

2

3

چیییه میییدل های تحوییییل جدیییید، 
جریان هییییای درآمیییید یییییا بهبییییود 
ا فرآیندهای کسب وکار را می تیوان بی
بلیییول پلتفرم هیییا و اسیییتانداردهای

باز کرد؟ DLTبلاکچین و 

چگونییه تمرکززدایییی می توانیید
و نحوه برقراری ارتبا ، همکاری

تبییییادل داده هییییا بییییا سییییایر 
تم سازمان ها یا شرکای اکوسیس

را بهبود بخشد؟

آیا می توانیید فرصیت هایی را بیرای
ا ایجاد یا افزایش اعتماد مشتری بی

کنید استفاده از بلاکچین شناسایی
ی تییا از شییفافیت و قابلیییت ردیییاب
ا توسعه، ایجاد و توزیع محصول یی

خدمات اطمینان حاصل کنید؟
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:  فناوری اطلاعات
خودکارسا ی در مبیاس  

خودتخریب 
زیرسییاخت خییود را از 
طریییییق کدنویسیییییی 

.مدیریت کنید

سیسیییییتم ها، ابزارهیییییا و 
نرم افزارهییییای خییییود را از 
طریق کدنویسی میدیریت

.کنید

یییادگیری ماشییین را بییرای 
حوزه هیییییییای کلییییییییدی 

. پیاده سازی کنید

خودکارسازی 
زیرساخت

سیستم های خودکار و 
مدیریت نرم افزار

بهینه سازی 
خودکارسازی

۲۰۲۲گزارش روند های فناوری 



، رهبران فناوری اطلاعات، به دلاییل مختلیف
در بهره گیییری از  اییین فرصییت ها کنیید عمییل 

هرچنید اخییرا ایین موضیوع تغیییر . کرده اند
د چیزی که ما به عنوان یک رونی. کرده است

در حال ظهور شناسایی کرده ایم، این اسیت
که در حال حاضر بسیاری از وظیایف دسیتی
در در سیستم ها، معماری، توسعه و استقرار

ن این روند در بی. حال خودکار شدن هستند
ل رهبران فناوری اطلاعات که به نوعی در حا 

کسییب وکار خییود ( تحییول)مواجهییه تخریییب 
.هستند، دارای اهمیت است

ز در نظرسینجی اخییر ا. نیروی کار بوده انید
7۴رهبران فناوری اطلاعیات و مهندسیی، 

درصیید از پاسییخ دهنییدگان گفتنیید کییه 
ده اتوماسیون به نیروی کار آن ها کمک کر 

درصید نییز 5۹. تا کارآمدتر فعالیت کننید
درصییید در 3۰کیییاهش هزینیییه ها را تیییا 

تیم هیییایی کیییه از فرآینییید اتوماسییییون 
یین به ا. استقبال کرده اند گزارش داده اند

مییوارد افییزایش قابییل توجییه کیفیییت و 
پییس مشییخص . امنیییت را اضییافه کنییید
درصییییید از ۹5می شیییییود کیییییه چیییییرا 

ر پاسییخ دهندگان، اتوماسیییون فرآینیید را د
.اولویت قرار می دهند

ای هنوز در بسیاری از سازمان ها بیشتر کارهی
روتییین و تکییراری توسییط انسییان ها انجییام 

کارهایی همچون مدیریت، نظارت، . می شود
در دهییه گذشییته، . بررسییی و پاسییخگویی

شرکت های فعال حوزه ابری نشیان داده انید 
ه که چگونه فرآیندهای خودکیار می توانید بی

ای فرآینیده. افزایش کارایی کلی کمیک کنید
خودکار می تواند به کاهش خطاهیا و بهبیود

همچنییین می توانیید . کیفیییت کمییک کنیید
استعدادهای فنی سیازمان ها را آزاد کنید تیا 
روی وظییایف بییا ارزش افییزوده بییالاتر تمرکییز 

.کنند

۴روند

خودکارسا ی در مبیاس  خودتخریب : فناوری اطلاعات 
خودسرویس و سا مان های آینده فناوری اطلاعات در اا  مدرن سا ی پوت صحنه کار خود و تبدیل آن به مدل  فعا  به صورت

.خودکار هستند

خودکارسازی در مقیاس، خودتخریبی: فناوری اطلاعات 

پیشییگامان اسییتفاده از اییین رونیید شییاهد 
افزایش بهره وری و کاهش هزینه های
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گذارهای تخریب
گییذار از فعالیت هییای دسییتی بییه خودکییار چیییز 

در واقع، در گزارش های قبلیی. جدیدی نیست
Tech Trends، ما ایین گیذار را در زمینیه هایی

ته، ماننیید امنیییت سییایبری، شییبکه های پیشییرف
. متامین سخت افزار و نرم افیزار بررسیی کیرده ای
ان پس، امسال چه چیزی متفاوت است؟ به زب

پانییدمی کرونییا وضییعیت بییازار. سییاده، رقابییت
ر شیاید مهم تی. نیروی کار را متحول کرده است

بومییان دیجیتیال DNAاز آن، این موضوع در 
ود است که اتوماسیون را به بیشترین حید خی

از اییین رو، اسییتارتاپ ها می تواننیید . برسییاند
مقیاس پییییییذیری، قابلیییییییت اطمینییییییان، 
انعطاف پییییذیری و کییییارایی بیشییییتری را بییییا 
ه هزینه های کمتری نسبت به همتایان خیود بی

آن هیا دارای ییک مزییت اضیافی . دست آورند
هستند زیرا با بیدهی های فنیی ییا سیازش های 
سییازمانی کییه نیییاز بییه واگییذاری و مییداخلات 

دستی

خودکارسازی در مقیاس، خودتخریبی: فناوری اطلاعات 

اولین مرحله گیذار اتوماسییون شیامل امکیان 
کنتیییرل تمیییام زیرسیییاخت ها و عملکردهیییای 

تیرل کن. مدیریتی توسیط برنامه نویسیی اسیت
منییابع بیییه صیییورت خودکیییار امکیییان اعمیییال 
سیاست ها را به طور مداوم و کخیره تنظیمات
دستی گذشیته را در قالیب کیدهای خودکیار و 

اییین . فایل هییای هوشییمند را ممکیین می سییازد
راه حل ها مستلزم استقرار ترکیبی از

استانداردسا ی و 
 یرساخت هایخودکارسا ی

داخل 

ا ایین رویکیرد اساسیا  بی. دارد، روبه رو نیستند
رویکردهییایی کییه اغلییب توسییط سییازمان های 

بییازار . سیینتی اتخییاک می شییود متفییاوت اسییت
ITرقیابتی امییروز نیییاز بییه وضییعیت زیرسییاخت 
تی قوی تری دارد که می تواند به یک مزیت رقاب

.تبدیل شود

کانتینرهییا، سییرورهای مجییازی و )محاسییبات 
و ( فیزارتعریف شده توسط نرم ا)، شبکه (توابع

.کخیره سازی است
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ر گذار از مدیریت کارهیا بیه میدیریت مبتنیی بی
فیاق کارهیا ییک شیبه ات( پلتفرم)برنامه نویسی 

بییرای م ییال، ممکیین اسییت برخییی از . نمی افتیید
و مقاومت های فرهنگی از سوی کارکنان فناوری

وجود داشته باشد، یا  C-suiteمدیران ارشد یا
سیسییتم های قییدیمی ممکیین اسییت اجییزای 

ماسییون پیکربندی دستی داشته باشند که اتو
در نهایییت، تغییییر دشییوار . را دشییوار می کنیید

ی است، حتی بیرای چابیک ترین تیم هیای فنیاور
ان افرادی که به انتقال و تعامل انسی. اطلاعات

با انسان عادت دارنید ممکین اسیت بیه آرامیی 
خییود را بییا خییدمات و تییامین خودکییار تطبیییق 

ار برای سازمان هایی که تازه شروع به کی. دهند
کییرده انیید، ممکیین اسییت ایجییاد یییک تیییم 
اختصاصییی کییه اتوماسیییون را در فرآینییدهای 

. اشداستاندارد توسعه و استقرار دهد، مفید ب
ود این تیم می تواند به طور روشمند رویکرد خی

.را در سایر تیم ها گسترش دهد

مس ر     رو
بییرای مییدیران ارشیید فنییاوری اطلاعییات و دیگییر 
رهبرانیییی کیییه در حیییال بررسیییی فرصیییت های 

در .اتوماسیون هستند، زمان بسیار مهم اسیت
فضای نوآوری سریع امروزی، ارزش زیادی بیرای
از . نگهداری سرورها و مراکیز داده وجیود نیدارد

آنجایی که میدیران ارشید سیازمان های فنیاوری 
اطلاعییییییات خییییییود را بییییییا اتوماسیییییییون، 

بی می کنند؛ فرصیت های مناسی( متحول)تخریب
ت و برای تغییر تمرکز کارمندان از اصیلاح، نظیار 

اندازه گیری بیه فعالیت هیای مهندسیی بیا ارزش
ر، به طور گسیترده ت. بالاتر وجود خواهد داشت

امکانییات اتوماسیییون بییه حوزه هییایی ماننیید 
ش توسعه، استقرار، نگهیداری و امنییت گسیتر 

سازگاری می یابد، بنابراین دستیابی به کارایی و
.این امر را ممکن می سازدITدر بیشتر عملیات 

وقتییی اتوماسیییون بییه صییورت روشییمند و
واند استراتژیک مورد توجه قرار گیرد، می ت

صییرفه جییویی قابییل تییوجهی در مقیییاس 
.خودایجاد کند

اتوماسیییون روشییمند مزایییای دیگییری نیییز 
: ارائه می دهد

ی افراد دیگیر بیه طیور کهنی. دقت بیشتر•
اسیییناد، پرسیییش ها و فرم هیییا را تفسییییر 

. نخواهند کرد
. افههزایش امنیههت و انعطههای پههذیری•

. قوانین به طور مداوم اعمال خواهند شد
شیییایان ککیییر اسیییت کیییه رونییید نوپیییای 

در حیال افیزایش« برنامه نویسیی امنیتیی»
. است

رفیع مشیکلات. بهبود قابلیت اطمینهان•
شیییده در برنامه نویسیییی معمیییولا  تکیییرار 

نمی شوند
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Capital One  اکنیون بیه طیور فزاینیده ای از ییک میدل
شیود محاسباتی بدون سرور استفاده می کند تا مطمیئن
ی، بیرای که توسعه دهندگان نگران یافتن منابع محاسبات

گی ها ارائه برنامه ها و کتابخانه های ضروری و سایر وابست
اد کرد این تیم همچنین یک موتور قوانین را ایج. نباشند

د که آن را منبع باز ساخته و بیه سیازمان ها کمیک می کنی
ود سیاست هایی را برای مدیریت بهتر محیط های ابری خی

با حاکمییت خودکیار، امنییت، انطبیاق و کیارایی تعرییف
.کنند

، اما همه این جزئیات ممکن است پیچیده به نظر برسند
شیده تیم متوجه شد که تغییرات منجر به بهبیود زمیانی

بخشیی از ایین برنامیه می توانید ابزارهیای نظیارت . است
برنامییه های یییادگیری ماشییینی . خودکییار را بییه کییار گیییرد

داده های سرور و برنامه های سیستمی را در زمان واقعیی 
ار نظارت می کنند تا مطمئن شیوند کیه بیدون مشیکل کی
لات می کنند و قبل از اینکیه اک یر کیاربران متوجیه مشیک

.شوند، به تکنسین ها هشدار می دهند

خودکارسازی در فضای ابری و چابکی
توسعه دهندگان، سرعت نوآوری را 

شتاب می بخشد

اعلام کرد که همه برنامه های Capital One، 2۰۱5در سال 
جدید شیرکت در فضیای ابیری سیاخته و اجیرا می شیوند و 

ه به با توج. همه برنامه های موجود به ابر منتقل می شوند
مقیاس زیرساخت های داخلی شرکت و ایین واقعییت کیه 
برای هر کسب وکاری به نیدرت پییش می آیید کیه بیه طیور 
کامل در فضای ابری کار کند، در آن زمان  این ییک هیدف 

الی اما این شرکت خدمات می. بلندپروازانه به نظر می رسید
ه به هدف خود رسید و اولین بانک ایالات متحده شید کی

گزارش داد از مراکز داده قدیمی خارج شده و همه چییز را 
ایین امیر چنیدین . در فضای ابری عمومی قیرار داده اسیت

مزیت را بیرای آن هیا بیه ارمغیان آورده اسیت، امیا یکیی از 
ن مهم ترین آن ها فرصت برای اتوماسییون و مقییاس ییافت

.سریع آن است

خودکارسازی در مقیاس، خودتخریبی: فناوری اطلاعات 
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استراتژی
خش اتوماسیون به کار رفته در فناوری اطلاعات نویدب

ی مزایایی برای کیارایی، انعطاف پیذیری و مقیاس پیذیر
اوری مدیران عامل باید از نزدیک با رهبران فنی. میباشد

اف اطلاعات همکاری کنند تا برنامه های رسیدن به اهد 
ه ایین از آنجایی ک. عملیاتی و استراتژیک را درک کنند

وی حرکت کارکنان فناوری اطلاعات را قادر می سازد تا ر
کییار بییا ارزش افییزوده بیشییتر تمرکییز کننیید، رهبییران 
می توانند بیا میدیران ارشید فنیاوری اطلاعیات و سیایر 
رهبییران فنییاوری بییرای تمرکییز مجییدد و آمییوزش مجییدد 

آن هییا . نیییروی کییار فنییاوری اطلاعییات همکییاری کننیید
می تواننیید بییه جییای نگرانییی از تغییییرات در فنییاوری 
اطلاعییات، در مییورد رشیید و یییادگیری شخصییی هیجییان 
ری ایجاد کنند و فرصت های جدیدی را برای نقش فنیاو

..در سازمان باز کنند

مالی
مییدیران مییالی باییید از تغییییر شییتابان بییه سییمت 

دکیار شیروع گیذار بیا خو. اتوماسیون استقبال کنند
نیازمنید سیرمایه گذاری اولییه  ITکردن فعالیت هیای

همییییانطور کییییه . اسییییتعداد و سییییرمایه اسییییت
استعدادهای فنیاوری اطلاعیات از کارهیای معمیول 
ا کنییار میرونیید، اتوماسیییون پیشییرفته روزافییزون ر 
متیر می توان با افزایش انعطاف پذیری و با هزینه ک

یید بدین منظور ارتقاء مهارت و ابزار جد. به کار برد
مییورد نیییاز خواهیید بییود، امییا تغییییر بییه سییمت 
اتوماسییییون گزینیییه های بیشیییتری را بیییرای منبیییع 

.استعدادهای متنوع فناوری اطلاعات باز می کند

ریسک
در محیط های قدیمی، مدیران آموزش دیدنید تیا 
سیسییتم ها را پییس از قطعییی و حییواده، دوبییاره 

بیییدون برنامیییه ریزی مناسیییب، . آنلایییین کننییید
محیط های خودکار می توانند چالش هایی را ایجاد

هنگامی کیه فرآینیدهای فنیاوری اطلاعیات. کنند
 هیا بایید بیر CROدیجیتالی و خودکیار می شیوند، 
همییانطور کییه . انعطییاف پییذیری تأکییید کننیید

سازمان ها خودکار می شوند، می تواننید در همیان 
د و ابتدا اصول مدیریت ریسک خود را ایجاد کنن

از هییوش مصیینوعی بییرای پاسییخ فعییال تر بییه 
.تهدیدات اضطراری استفاده کنند
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Digital transformation collection  

Explore latest insights driving  

efficiencies, powering new products 

and services, and enabling new  

business models.

NoOps in a serverlessworld

Read on to see how the  

hyperautomation of cloud computing 

has created a NoOps environment to  

help drive business outcomes.

Enterprise IT: Thriving in disruptive  

timeswith cloud and as-a-service  

Read the 2021 edition of the  

Everything-as-a-Service (XaaS) 

Study and see how adopters are  

benefiting from the XaaS model.

آیا حاضرید؟
سوالات کلیدی بیشتر بدانید

1

2

3

کییییدام یییییک از زیرسییییاخت ها و 
عملکردهای مدیریتی شما در حال
د؟ حاضر نیاز به مداخله دستی دار 

از بیییین این هیییا، کیییدام ییییک را 
می توانییید اسییتاندارد و خودکییار 

کنید؟

ه هر کم ارزش ترین فعالیتی ک
یییک از کارمنییدان شییما انجییام 
می دهند چیست؟ آیا می توان
آن را خودکار یا حذف کرد؟

کدام ییک از عملکردهیای خودکیار 
ند؟ شما کاندید بهینه سازی هسیت
بتنی چگونه فراتر از تصمیم گیری م
هینه بر قوانین حرکت می کنید تا ب

را بررسی کنید؟ MLسازی های 
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هوش مصنوعی 
یدفاع واقع: سایبری

ل آسیب پذیری سازمانی در حا 
ا افزایش است زیرا سیسیتم ه
و داده های بیشتری به صورت
آنلاییین در معییرض دییید قییرار 

.می گیرند

هییوش مصیینوعی می توانیید بییه 
د شرکت ها کمک کنید تیا کمبیو

مییزمن امنیییت سییایبری خییود را 
.برطرف کنند

ابزارهییای امنیتییی مبتنییی بییر 
هیییوش مصییینوعی احتمیییالا 

دات بهترین دفاع در برابر تهدی
امنیتییی اضییطراری مبتنییی بییر
.هوش مصنوعی خواهند بود

محافظت از سطوح حمله 
در حال گسترش

ریپر کردن شکاف سایب

مبارزه علیه آتش
با آتش

۲۰۲۲گزارش روند های فناوری 



امه اطلاعاتی از دستگاه های شبکه، داده های برن
ر و سیایر ورودی هیا در بسییته فنیاوری گسییترده ت
ی نمی شود که اغلب هدف مهاجمان پیشیرفته ا
از هستند که بیه دنبیال تهدییدها ییا اسیتفاده
ه بدافزار جدید هستند و همانطور که شیرکت بی

طییور فزاینییده ای فراتییر از فایروال هییای خییود 
یفییه گسییترش می یابیید، تحلیلگییران امنیتییی وظ

محافظت از سط  حمله دائما  در حال رشد را بر
.عهده دارند

علییییرغم سیییرمایه گذاری قابیییل توجیییه در 
فناوری هیای امنیتیی، سیازمان ها همچنیان بیا 

ن دشیمنا : نقض های امنیتیی مبیارزه می کننید
د آن ها به سرعت تاکتیک ها را تکامل می دهن

 ها انسیان. و از منحنی فناوری جلیوتر می زننید
د، ممکن است به زودی تحت تأثیر حجم زییا

پیچییییدگی و دشیییواری تشیییخیص حمیییلات 
.سایبری قرار گیرند

۵روند 

دفاع واقع : هوش مصنوع  سایبری
تبویت ت م های امن ت  با داده ها و هوش ماش ن 

دفاع واقعی: هوش مصنوعی سایبری

در همین حال، هزینه جرایم سایبری همچنان در
تریلیون 3انتظار می رود از . حال افزایش است

تریلییون دلار در پاییان 6به 2۰۱5دلار در سال 
دو برابر شود2۰2۱سال 

افییراد در حییال حاضییر بییرای تجزیییه و تحلیییل 
کارآمیید داده هییای جریییان یافتییه بییه مرکییز 

. ندعملیات امنیتی به چیالش کشییده شیده ا
این امر شامل فیدهای

تریلیون دلار افیزایش ۱۰.5به 2۰25و تا سال 
ادعاهای باج افیزار ،AIGبرای شرکت بیمه . یابد

درصد رشید کیرده ۱5۰، 2۰۱8به تنهایی از سال 
.است
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افزایش دستیاه های متص  به شبکه
5G،IoT،Wi-Fi 6 ه و دیگر پیشیرفت های شیبک

ه باعث افیزایش دسیتگاه های متصیل بیه شیبک
بییر اسییاس یییک تخمییین، مجرمییان . می شییود

سییایبری هنگییام جسییتجوی یییک هییدف حملییه، 
ای می توانند از بین تعداد فزاینده ای از دارایی ه

میلیارد تا سال 2۹.3)فیزیکی متصل به شبکه 
از تعیداد بی سیابقه ای. را انتخاب کننید( 2۰23

یی دستگاه های متصل به این شبکه ها، داده هیا
را تولییید می کننیید کییه باییید پییردازش و ایمیین 

پیگییری و میدیریت دارایی هیای فعیال، . شوند
هدف و رفتار مورد انتظارشان می توانید چیالش
برانگییییز باشییید، بیییه ویژه وقتیییی کیییه توسیییط 

.سازمان دهندگان خدمات مدیریت می شوند

کارمندان دورکار بیشتر
٪ از کارمنییدان 6تنهییا حیدود ،COVID-19قبیل از 

35، حدود 2۰2۰در ماه مه . دورکاری می کردند
. درصد از آن ها این کار را انجام دادند

:  هوش مصنوعی سایبری
دفاع واقعی 76

گسترش سطوح 
امله سا مان 

سطوح حملیه سیازمان ها بیه طیور تصیاعدی در 
و 5Gپییذیرش شییبکه های. حییال گسییترش اسییت

ار افزایش اتصالات شیبکه، همیراه بیا نییروی کی
، پراکنیییده تر و اکوسیسیییتم در حیییال گسیییترش
. ممکیین اسییت خطییرات جدیییدی ایجییاد کنیید
ار بدافزارها شرکت را خارج از فایروال هایش شک

می کننیید و آن را حییین تعامییل بییا دسییتگاه های 
ر مشتری، خانه های کارمندان و شیبکه های دیگی

.مورد تجاوز قرار می دهند
عوامییل زیییر را می تییوان از علییل گسییترش اییین 

: حملات دانست

، درصید 2۰2۰در شش هفته اول قرنطینه سال 
6۰درصید بیه ۱2حملات به کارمندان دورکیار از 

. درصد رسید

5Gپذیرش شبکه های 
شییبکه های سییازمانی را بییا 5Gانتظییار مییی رود 

د اتصالات شبکه ای، قابلیت ها و خیدمات جدیی
یبیی اما تغییر بیه ترک. به طور کامل متحول کند

از شییییبکه های سییییخت افزاری و توزیع شییییده، 
معماری های باز و زیرساخت های مجازی شده در 

آسیییب پذیری های جدییید و سییط  ،5Gشییبکه 
ت حمله بزرگ تری را ایجاد می کند که بیه حفاظی

.سایبری پویاتر نیاز دارد
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  گ یییییییری و میییییییدیریت 
دارای  های فعا   هیدف و 
رفتیییار موردانتظیییار آن هیییا 
م  توانییید چیییال  برانگ یییز
باشیید  بییه ویژه وقتیی  کییه
توسیییا سیییا مان دهندگان 
.خدمات مدیریت م  شوند

:  هوش مصنوعی سایبری
دفاع واقعی 77

دفاع هوش مصنوع  در برابر 
تهدیدات سایبری امرو ی

گسییترش سییطوح حمییلات و شییدت و پیچیییدگی
نییت فزاینده تهدیدات سایبری با کمبود مزمن ام

نیه اشیتغال در ایین زمی. سایبری تشدید می شود
درصیید افییزایش یابیید تییا کمبییود 8۹باییید تقریبییا  

میلیون متخصیص 3برآورد شده جهانی بیش از 
هییوش مصیینوعی . امنیییت سییایبری برطییرف شییود

.می تواند به پر کردن این شکاف کمک کند

تشخیص سریع تهدید 
ش تشخیص تهدید یکی از اولین کاربردهای هو

د ایین توانیایی می توانی. مصنوعی سیایبری بیود
ی تکنیک های مدیریت سط  حمله موجود را بیرا
یتی کاهش خطر تقویت کند و به متخصصان امن

که تعدادشان خیلی کیم اسیت، اجیازه دهید تیا 
ه قوی ترین سیگنال ها و شاخص های سازش را بی

. صفر برسانند

همچنییین می توانیید تصییمیم گیری کییرده و بییا 
ای سرعت بیشتری اقدام کنید و بیر فعالیت هی

.استراتژیک تری تمرکز کند

نیروی مضاعف در مهار و پاسخ
هوش مصنوعی همچنین می توانید بیه عنیوان 
یک نیروی مضیاعف عمیل کنید و بیه تیم هیای 

 گیر را امنیتی کمک برساند تا فعالیت های وقت
خودکییار کننیید و مهییار و پاسییخ بییه حمییلات و 

یییادگیری ماشییینی، . تهدیییدها را سییاده کننیید
یری یادگیری عمیق، پردازش زبان طبیعی، ییادگ
ای تقویتی، بازنمایی دانیش و سیایر رویکردهی

وقتی هوش. هوش مصنوعی را در نظر بگیرید
ار مصیینوعی بییا ارزیییابی و تصییمیم گیری خودکیی
نید همراه شود، می تواند به تحلیلگران کمک ک

تییا تعییداد فزاینییده ای از تهدیییدات امنیتییی 
.پیچیده تر را مدیریت کنند
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یییک مییدل زبییان یییادگیری عمیییق و منبییع بییاز 
می تواند تفاوت های ظریف  GPT-3معروف به

ایین میدل می توانید. رفتار و زبان را بییاموزد
توسییط مجرمییان سییایبری بییرای جعییل هویییت 

کاربران

یک سلاح روم زی در برابر 
  بر جرایم سایبری آینده مبتن

هوش مصنوع 
همان ویژگی هایی کیه هیوش مصینوعی را بیه 
سییلاحی ارزشییمند در برابییر تهدیییدات امنیتییی

، (ده هاتجزیه و تحلیل سریع دا)تبدیل می کند 
ری پردازش رویداد، تشخیص ناهنجاری، یادگی
نید مداوم و اطلاعیات پیش بینی کننیده می توان

ا توسط مجرمان برای توسعه حمیلات جدیید یی
میورد مثثرتر و شناسایی نقا  ضعف سیسیتم

.استفاده قرار گیرد

:  هوش مصنوعی سایبری
دفاع واقعی 80

  به طور موابه  یک مد 
 ری  بان منبع با  و ییادگ

GPT-3عم یییق بیییه نیییام 
م  توانییید تااوت هیییای 
ظریییف رفتییار و  بییان را 

.بیامو د

ییل مورد استفاده قرار گیرد و تمیایز بیین ایم
یص واقعی و تقلبی و سایر ارتباطات را تشیخ
. داده و اشتباهات را تقریبا  غیرممکن کند

راه     رو انسان ها و 
هوش مصنوع  

انسان و هوش مصنوعی مدتی است کیه بیرای
ر شناسییایی و جلییوگیری از نقص هییا بییا یکییدیگ
همکاری می کنند، اگرچیه بسییاری از سیازمان ها
هنیییوز در مراحیییل اولییییه اسیییتفاده از هیییوش 

امییا همییانطور کییه . مصیینوعی سییایبری هسییتند
سطوح حمله و قرار گیرفتن در معیرض خطیرات 
ر خارج از شبکه های سنتی سیازمانی همچنیان د
حییال رشیید هسییتند، هییوش مصیینوعی در خییط 

.مقدم ارائه راهکارهای نوین و مطمئن است
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جمع بندی
بییا چنییدین سییازمان  Sapper Labsبییرای اییین منظییور، لاین فص

رای امنیتی، دفاعی و اطلاعاتی کانیادا و اییالات متحیده بی
ایجاد سیستم های هوش مصنوعی کار می کند کیه هیدف
ای آن انعطاف پذیری در زمان واقعی با تاکتیک ها و رویه ه

اییین سیسییتم ها . تهدیید در حییال تحیول دشییمنان اسیت
ه ای می تواننیید بیشییتر تصییمیم گیری ها را بییه صییورت لحظیی

ود آن ها می توانند یاد بگیرند که چگونه از خ. انجام دهند
ت در برابر تهدیدات دفاع کننید، بیدون توجیه بیه مشیارک

ه از امروزه، دفاع های سایبری ک»: دیلون می گوید. انسانی
فاده یادگیری ماشینی، هوش مصنوعی و اتوماسیون اسیت
تمرکیز می کنند، عمدتا  بر تعامل سایبری به رهبیری انسیان

بییه دلیییل سییرعت نییوآوری امییروز و گسییترش . "می کننیید
ه شبکه ها و دستگاه ها، به ویژه در خارج از سازمان، میا بی
یم قابلیت های سیسیتم خودکیار تعبییه شیده نییاز خیواه

.«داشت

Sapper Labs  با نرم افزار عل ه
نرم افزار مبار ه م  کند

Sapper Labs Cyber Solutions  بییرای کمییک بییه
و ارتش، دولت و اپراتورهای زیرساخت حییاتی کانیادا

ایالات متحده بیرای حیل چالش هیای امنیتیی، رهبیری 
عه، فکری، امنیت سیایبری، اطلاعیات، تحقییق و توسی
تیبانی پیاده سازی، پلتفرم های امنیتیی عملییاتی و پشی

. آموزشی را برای حل مشیکلات پیچییده ارائیه می کنید
هییوش مصیینوعی ابییزار مهمییی در جعبییه ابییزار فنییاوری 

Sapper Labs است.

:  هوش مصنوعی سایبری
دفاع واقعی 83

۲۰۲۲گزارش روند های فناوری دفاع واقع : هوش مصنوع  سایبری۶0



در طو  سیا  گذشیته  ماه یت 
ر امییلات امن ییت سییایبری تغ  یی

.کرده است

پیییش از اییین، یکییی از نگرانی هییای اصییلی یییک سییازمان، حمییلات 
دافزار بد افزاری بود، که در آن بازیگران بد از طرییق فیشیینگ ییا بی
 س آن اینترنتی به داده های سازمانی دسترسی پیدا می کردند و س

. داده ها را رمزگذاری می کردند تا آن ها را بیرای بیاج نگهیداری کننید
ه چنین حملاتی فرصت طلبانه بودند، زییرا مجرمیان از هیر کسیی کی
ا طعمه بدافزار می شد سوء استفاده می کردنید و اگیر سیازمان ها بی
پشتیبان گیری از داده ها آماده می شیدند، تهدییدها هرگیز بیه ایین

.میزان خطرناک نبودند

برداشت من

مایک چا ل
تجزیه  ITرهبر امن ت اطلاعات و استاد 

اه و تحل ل و تیدریس عملییات  دانویگ
نوتردام
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استراتژی
یشیه ریسک سایبری یک نگرانی استراتژیک مهم تر از هم

بییا تعییداد داده هییایی کییه سییازمان ها جمییع آوری . اسییت
می کنند و وسعت مشارکت و نییروی کیار آنهیا، حفاظیت

ک هوش مصنوعی سایبری اکنیون یی. پیچیده تر می شود
ی روش پیشرو برای محافظیت در برابیر حجیم و پیچییدگ

ی با قرار دادن هوش مصنوع. حملات سایبری اخیر است
بییه عنییوان یییک اولویییت امنیتییی و اسییتراتژیک، رهبییران
می توانند به سیازمان های خیود کمیک کننید تیا اهمییت 

.تقویت دفاع و مدیریت ریسک را هماهنگ کنند

تامین مالی
، بییا افییزایش شیییوع و تییاثیر مییالی حمییلات سییایبری
مدیران ارشد میالی نقیش گسیترده ای در نظیارت بیر 

آن هیا بایید از نقیش. مدیریت ریسک ایفیا می کننید
منحصییربه فرد خییود بییرای حمایییت از پییذیرش دفییاع 
ر سایبری تقویت شده بیا هیوش مصینوعی در سراسی

ای آن هیا می تواننید بیا تیم هی. سازمان استفاده کنند
امنیت سایبری خود بیرای درک سیرمایه گذاری میورد
نیاز، جدول زمانی، خطرات و مزایای هوش مصنوعی 

وان سایبری کار کنند و س س آن اطلاعیات را بیه عنی
.اولویت کلیدی به هیئت مدیره ارائه دهند

ریسک
تهدید کنندگان سال هاست کیه از هیوش مصینوعی

دیران م. برای انجام حملات سایبری استفاده می کنند
با باید سازمان های خود را برای مقابله با این حملات

دفیییاع هیییوش مصییینوعی و عملیات هیییای امنیتیییی 
انی سیازمان ها بایید بیا پشیتیب. هوشمند آماده کنند

ی داخلی برای ایجاد این قابلیت های جدید ییا ارزییاب
ی خود حفاظت سایبری را برای تقویت تیم های امنیت

البتیییه، دفیییاع هیییوش مصییینوعی . پییییدا کننییید
آسیییب پذیری های خییاص خییود را دارد و چشییم انداز 

. تهدیدها به تکامل خود ادامه خواهد داد

:  هوش مصنوعی سایبری
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Zero trust: Never trust, 

always verify

See how a zero-trust cybersecurity 

posture provides the opportunity 

to create a more robust and 

resilient security.

State of AIin the enterprise,  

4th edition

Discover what today’s AI-fueled  

organizations are doing differently to 

drive success.

2021Future of cyber survey

Gain insight from nearly 600 global 

C-level executives who have visibility  

into the cybersecurity functions of 

their organizations.

آیا حاضرید؟ سوالات کلیدی بیشتر بدانید

1

2

3

سییط  حملییه سییازمانی شییما بییه دلیییل 
افییییییییزایش کارمنییییییییدان از راه دور، 
دستگاه های متصل به شیبکه و خطیرات 
شییخص ثالییث چگونییه گسییترش یافتییه 
است، و چه اقداماتی برای محافظیت از 
آن انجام می دهید؟

در حییال حاضییر چگونییه از ابزارهییای 
هوش مصنوعی برای شناسایی، مهیار 
ه و پاسخ به تهدیدات سایبری استفاد

می کنید؟ در چه زمینه هایی می تیوان 
اسییتفاده از هییوش مصیینوعی را بییرای 
ایجیییاد وضیییعیت امنیتیییی فعیییال تر 
گسترش داد؟

آیییا مجموعییه مهارت هییا و سییاختار 
سازمانی مورد نییاز بیرای دسیتیابی 
به اهداف امنیت سیایبری امیروزی 
خود را دارید؟ در دو سال؟ چگونه 
می خواهید این مهارت ها را کسیب 
کنید؟

:  هوش مصنوعی سایبری
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بسته های فناوری 
ف زیک  م  شوند

سیسییتم هییای فیزیکییی 
حیییییییاتی ماموریییییییت 
نمی تواننییییید شکسیییییت 

.بخورند

دسیییییتگاه های هوشیییییمند 
چالش های حکومتی جدیدی 

.را به همراه دارند

دسییتگاه های هوشییمند بییرای 
مییدیریت، نظییارت و نگهییداری 
بیییه مجموعیییه مهارت هیییای 
فنیییاوری اطلاعیییات جدیییید و 

.متفاوتی نیاز دارند

اف دستیابی به انعط
پذیری سیستم

تجدید نظر در 
حکمرانی

به روزرسانی 
تخصص فنی

۲۰۲۲گزارش روند های فناوری 



برای دهه ها، سازمان های فناوری اطلاعیات بیر 
میییدیریت فناوری هیییا، ابزارهیییا، برنامیییه های 
کاربردی، چارچوب هیا، اکوسیسیتم های داده و 

.  انددیگر عناصر فناوری دیجیتال تمرکز کرده

بییا در دسییترس بییودن گسییترده پردازنییده ها و
حسییگرهای پیشییرفته، روبات هییای صیینعتی و
ادر یادگیری ماشینی، هر دستگاهی می تواند قی

بییه جمییع آوری داده هییا و ایجییاد حلقییه های 
بازخورد بیرای بهبیود محصیولات و خیدمات و 

بییا . ایجییاد جریان هییای درآمیید جدییید باشیید
افیییزایش دامنیییه تجهییییزات و قابلیت هیییای 
ا  فیزیکی، وظایف مدیران ارشد اطلاعات مجدد 
گسییترش می یابیید تییا بییه طییور گسییترده اییین

.دارایی های فیزیکی جدید را در بر بگیرد

سییازمان ها اغلییب حجییم بییالایی از داده هییا و 
باید ویدئوها را تولید و استفاده می کنند، که
د تیا به سرعت منتقل و تجزیه و تحلیل شیون
یل تصمیم گیری در زمان واقعی و حیاتی تسیه

بییرخلاف نسییل های قبلییی دسییتگاه های. شییود
یار فیزیکی، ییک اخیتلال سیاده می توانید بسی
وانید بیشتر از یک مشکل مقطعی باشید؛ می ت

ران از اگر سیستم سفارش رسیتو)برای تجارت 
ای کار بیفتد و مشتریان گرسنه ناهیار را در جی

دگی یا حتیی تهدیید کننیده زنی( دیگری بیابند
.باشد( یک دستگاه نظارت بر قلب)

۶روند 

بسته های فناوری ف زیک  م  شوند
ک  دارندمدیران ارشد اطلاعات به طور فزاینده ای نیا  به مدیریت بسته های فناوری ف زی

بسته های فناوری فیزیکی می شوند
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بسیییاری از دسییتگاه های هوشییمند در محییل 
ل مشتری یا از راه دور کیار می کننید و بیا اتصیا 

،5G،Wi-Fi6بی سییییم پیشیییرفته، از جملیییه 
بلوتییوه، شییبکه های مییش و مییاهواره فعییال 

ی چنیین فناوری هیایی تیوان عملییات. می شوند
م متناسیب، تیأخیر کییم و ظرفییت بیالا را فییراه
می کنند و نیرخ پیردازش داده هیای بیشیتری را

.ممکن می سازند

مدیریت دستگاه و داده ها
سیتم، برای بهینه سازی عملکرد دسیتگاه و سی

از سازمان های فناوری اطلاعات ممکن است نی
–اغلییب از راه دور –بییه اسییتقرار و مییدیریت 

اکوسیسییییتمی از دسییییتگاه ها، برنامییییه ها و 
ته شبکه های متصل از چندین فروشنده داشی

ت ممکن است بیرای نظیارت بیر سیلام. باشند
ت و دسییتگاه، شناسییایی و عیب یییابی مشییکلا
رم ها، مدیریت به روزرسانی های نرم افزار و پلتف

. ابزارها و رویکردهای جدیدی مورد نیاز باشد

شبکه ب  س م
ین بیرای تعیییین کارآمیدترین و انعطاف پییذیرتر
که، راه حل ها برای اتصال این دستگاه ها به شب

بخش های فناوری اطلاعات بایید ویژگی هیایی
مانند مصرف انر ی، قدرت

بسته های فناوری فیزیکی می شوند
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و بییرد سیییگنال، تییداخل مربییو  بییه اشیییاء و 
سییازه های فیزیکییی یییا عوامییل آب و هییوا و 

یویی محیطی، تداخل فرکانس الکتریکی یا راد
مهم تییرین فییاکتور در اییین . را ارزیییابی کننیید

در ارزیابی می تواند هزینه، تعداد دستگاه های
ری، حال اتصال، فرکانس، امنیت، انعطاف پذی
ره و نیییاز بییه اتصییال ثابییت بییه اینترنییت و غییی

.باشد

Edge computing
راییانش ،Wi-Fi6و 5Gبا وجود ارتقاء عملکیرد

و ابری نمی تواند زمان پاسخ دهی قابیل قبیول
ییه نرخ انتقال داده مورد نیاز برای وسیایل نقل

خییودران، کارخانییه های هوشییمند، واقعیییت 
افییزوده و مجییازی و سییایر برنامییه هایی را کییه 
تیر مشمول تأخیر چند میلی ثانییه ییا حتیی کم

اتی یک راه حل محاسیب. هستند را تضمین کند
بییرای Edgecomputingتوزیییع شییده ماننیید 

ز پردازش کارآمدتر از رایانش ابری یا ییک مرکی
.داده است
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ابع با نزدیک تر شدن قیدرت محاسیباتی بیه منی
تیأخیر و Edge computingداده، معماری های 

و پهنای باند مورد نیاز برای مدیریت، پیردازش
استخراج ارزش از حجم عظیمی از داده ها را در 

بییر اسییاس . زمییان واقعییی فییراهم می کننیید
نظرسنجی اخیر، هفتیاد و دو درصید از رهبیران 

 Edgeفنییاوری اطلاعییات در حییال حاضییر از 
computingگیییییارتنر . اسیییییتفاده می کننییییید

، بییش از 2۰25پیش بینی می کند که تا سیال 
درصد از داده هیای میدیریت شیده توسیط 5۰

سییازمانی خییارج از مرکییز داده یییا ابییر ایجییاد و 
: رشیید قریییب الوقوع اسییت. پییردازش می شییود

نید سازمان صنعت محاسیبات پیش بینیی می ک
، هزینیه های 2۰28تیا 2۰۱۹که بیین سیال های 

باتی انباشته روی دستگاه ها و تجهیزات محاسی
همچنیین . میلیارد دلار خواهد بیود8۰۰لبه تا 

دی و قابل توجه ترین افزایش ها در صنایع تولی
.مراقبت های بهداشتی رخ خواهد داد
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هاتیییاد و دو درصییید ا  
ت رهبران فناوری اطلاعا

 Edgeدر اا  ااضیر ا  
computing  اسییتااده

.م  کنند

رویکردهای جدید به 
اکومت و نظارت

راهبردهیا و سیاسیت های حیاکمیتی و نظییارتی 
تیا ممکن است نیاز بیه تکامیل داشیته باشیند
را نیازهای نسل جدیدی از دستگاه های متصل

  مقررات و استانداردهای مربیو. برآورده کنند
که به دسیتگاه های فیزیکیی و اسیتفاده از شیب

ممکن است برای سازمان های فناوری اطلاعات
 ها در ناآشنا و چالش برانگیز باشد و برای سیال

ش از در نظر بگیرید کیه بیی. جریان باقی بماند
دو دهییه طییول کشییید تییا دادگاه هییای ایییالات 
را متحده مجموعه ای از قوانین مالیاتی ایالتی

با حکم قطعی در مورد مالیات فیروش تجیارت
ی از در اینجیا برخی. الکترونیک جیایگزین کننید

ملاحظیییات کلییییدی حاکمییییت مربیییو  بیییه 
:دستگاه ها، داده ها و امنیت آورده شده است
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دستگاه ها
بهره برداری از دارایی های فیزیکی خاص ممکین
ا است توسط محدودیت های فدرال، اییالتی یی

بیییه عنیییوان م یییال، . محلیییی تنظییییم شیییود
سازمان های آمریکایی که از هواپیماهای بدون

بایید سرنشین در فضای باز اسیتفاده می کننید
آن ها را ثبت کننید و مجیوز حیریم هیوایی را از 
اداره هوانوردی فدرال ایالات متحده دریافیت 

انواع خاصی از پهکادهیا بایید دارای ییک. کنند
بیه . دسیستم شناسایی بی سییم داخلیی باشین

طییور مشییابه، قییوانین حییاکم بییر اسییتفاده از 
یگر وسایل نقلیه خودران از کشوری به کشور د
. ستو حتی از ایالتی به ایالت دیگر متفاوت ا

داده ها
مدیران ارشد داده و فناوری اطلاعات ممکین 
اسییت مجبییور باشییند مالکیییت داده هییا و 
ای ابرداده های تولید شده توسیط دسیتگاه ه

نیوان بیه ع. متصل به شبکه را در نظر بگیرنید
م ال، چیه کسیانی از نظیر قیانونی مجیاز بیه 
س ک ی، توزیع یا ایجاد آثیار مشیتق بیر اسیا

این داده ها و ابرداده ها هستند؟ چیه کسیی 
آن را کنتییرل می کنیید؟ هماننیید دسییتگاه ها و

ان از برنامه های کاربردی متصل سنتی، اطمین
حفییظ حییریم خصوصییی داده هییا همچنییان در 

. اولویت است

بسته های فناوری فیزیکی می شوند

سییازمان ها همچنییین باییید در نظییر داشییته 
ر و باشیند کیه دسییتگاه های مبتنیی بیر حسییگ

دوربییین معمییولا  داده هییا را بییه طور مییداوم 
جمیع آوری و بییه اشییتراک می گذارنیید، گییاهی 
اوقات بدون دانیش ییا مجیوز صیری  کیاربر 

.نهایی
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:  خدمات مهندس  محصو 
تحب ق و توسعه برای 

لمحصولات هوشمند و متص
همییانطور کییه بسییته های فنییاوری فیزیکیییی 
می شود، تحقیق و توسیعه محصیول لزومیا  از

، بلنییدگوها)تاکییید بییر محصییولات مسییتقل 
بییه پلتفرم هییای ( ترموسییتات ها و خودروهییا

هوشمند و متصل با مدل های مصرف انعطاف
زیه پذیر و داده هایی که نیاز به جابجایی و تج
ل و تحلیل در زمان واقعی دارند، در حال تبدی

پخش موسییقی از سیرویس های . شدن است
مبتنییی بییر ابییر، ترموسییتات ها بییا تنظیمییات

سیی و خودکار و کنترل های مبتنی بر برنامه نوی
قا اتومبیل های دارای عیب یاب، سرویس و ارت

چنییییین محصییییولاتی پیچیییییده (. از راه دور)
هسیییتند و اغلیییب نیازمنییید تغیییییر همزمیییان 
مییدل های تجییاری، سیسییتم ها و قابلیت هییای 

.دفناوری اطلاعات و فرآیندهای تجاری هستن

یک فرآینید PESخدمات مهندسی محصول یا 
ه یککارچه برای ایجاد ایین محصیولات پیچیید
اسییت، از طراحییی مفهییومی گرفتییه تییا توسییعه 

.نرم افزار و سخت افزار تا ساخت
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امن ت
یار ایمن سازی دارایی های فیزیکی می تواند بس
تم چییالش برانگیییز باشیید زیییرا اغلییب بییا سیسیی
، عامل های اختصاصی و پروتکل هیای ارتبیاطی
امنیییت داخلییی ضییعیف، حافظییه دسییتگاه و 
. دقدرت محاسیباتی محیدود توسیعه یافته انی
تگاه تجزیه و تحلیل بیش از یک میلییون دسی

اینترنیییت اشییییاء سیییازمانی و مراقبت هیییای 
درصیید از کییل ۹8بهداشییتی نشییان داد کییه 

ترافیک دسیتگاه ها رمزگیذاری نشیده اسیت و
دت درصد دستگاه ها در برابر حملات با ش57

رفیی از ط. متوسط یا بالا آسیب پیذیر هسیتند
دارایی های حیاتی کسیب وکار کیه در خیارج از 
فییایروال سییازمانی قییرار دارنیید نیییز تهدیییدات 
امنیتییی جدیییدی را ایجییاد می کننیید، بییه ویژه 
زمانی کیه بیا داده هیا، الگوریتم هیای ییادگیری 
ماشییین و سییایر مالکیت هییای معنییوی تعبیییه

.شده باشند
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تخصص و مجموعه 
مهارت های جدید مورد نیا  

است
از آنجیییایی کیییه دارایی هیییای فیزیکیییی بیییرای 
کسب وکار حییاتی هسیتند و خیارج از مرزهیای 
سیینتی شییرکت قییرار می گیرنیید، احتمییالا  بییه 
مجموعه مهارت هیای جدییدی بیرای میدیریت، 
. نگهداری و نظارت بر آن هیا نییاز خواهید بیود
ن برای م ال، سازمان های فناوری اطلاعات ممک
است نییاز بیه ایجیاد الزامیات فنیی، امنیتیی و
انعطاف پذیری مهیم در دسیتگاه ها و شیبکه ها

ه آن هیا می تواننید بیرای توسیع: داشته باشیند
. ندحسگرها به مهندسان برق نیاز داشیته باشی
یکیی مهندسان می تواننید سیسیتم های الکترون
زش کم مصرف را برای انجام وظایفی مانند پردا
باطی سیگنال، تهویه سنسور و پروتکل های ارت

. برنامه ریزی کنند
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یییا مهندسییانی کییه مییدیریت طیییف فرکییانس 
ل، رادیویی را برای کمک به برنامیه ریزی، تحلیی

طراحییی و بهینه سییازی شییبکه بییی سیییم درک 
.  می کنند

غیام تأسیسات صنعتی ممکن است نییاز بیه اد
صل با دستگاه ها و ابزارهای مبتنی بر حسگر مت

عتی سیستم های تولید قدیمی، کاربردهای صین
ته و سیستم های فرمان، کنترل و نظیارت داشی

.باشند
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Southwestته که به دلیل تعهد خود به خدمات مشتری شناخ
شده است، مدت هاسیت کیه داده هیای تیراکنش مشیتری را در 
مورد خرید بلیط، ورود به هواپیمیا و سیوار شیدن بیه هواپیمیا 
ت جمع آوری کرده است تا به طور مداوم تجربیه مسیافران را ثبی

رکت اما زمانی کیه شی. کند و فرآیندهای عملیاتی را بهبود بخشد
هواپیمایی داده هیای تراکنش هیا را کنیار هیم قیرار داد، شیکاف 

از از آنجایی که بسیاری از تعاملات خیارج: داده ای را کشف کرد
 شید سیستم های تراکنش رخ می دادند، ثبیت نمی شیدند و نمی

.آن را اندازه گیری کرد

عات چگونه اینترنت اشیا م  تواند اطلا 
بهتری را در امل و نبل هوای  درک 

آزمایشیاتی را  Southwestبیرای پیر کیردن ایین حفیره، کند
اولین تیلاش ایین شیرکت هواپیمیایی بیرای. انجام داد

بهبود زمان چرخش هواپیما بیود یعنیی زمیان لازم بیرای
خروج مسافران از هواپیما، آماده کیردن هواپیمیا بیرای 

از هفیت. حرکت و بارگیری مسیافران بیرای پیرواز بعیدی
ابتکییاری را بییرای اسییتفاده از Southwestسییال پیییش،

ی دوربین های وییدئویی و بینیایی کیام یوتری در جیت و
ر برای سرعت بخشییدن بیه زمیان بیارگیری هواپیمیا و د

.عین حال حفظ حریم خصوصی مشتری به کار برد
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جمع بندی
لاین فص
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ای آزمایشگاه هایی تحقیقیاتی و برنامیه نیوآوری بیر 
اشتی پزشکان شبا و استارتاپ های مراقبت های بهد 

با بییرای بهبییود فرآینیید مراقبییت از بیمییار، شیی. اسییت
اده نوآوری های پیشرو در پزشکی از راه دور با استف

از حسییگرها و دوربین هییا، هییوش مصیینوعی بییرای 
یگر تشخیص سی تی اسکن و بسیاری از حوزه های د

. مراقبت های بهداشتی را انجام می دهد

ای  هپادها با رس   یرساخت ه
ند الکتریک  را متحو  م  کن

ادیسیییون کالیفرنییییای جنیییوبی در اسیییتفاده از
ی آن پهکادها برای بازرسی زیرساخت های الکتریک

ه در یک منطقه خیدماتی بی. پیشگام بوده است
مایل مربع، این شرکت 5۰۰۰۰مساحت تقریبی 

از هواپیماهای بیدون سرنشیین بیرای کمیک بیه 
تأیییید یککییارچگی قطب هییا، خطییو ، برج هییا، 
ترانسییفورماتورها و سییایر سییاختارهای توزیییع و

هواپیماهییای بییدون . انتقییال اسییتفاده می کنیید
قیرون سرنشین ایمن تر و سبک تر، قابل مانور و م
ی ها را به صرفه تر از هلیکوپترها هستند و بازرسی

سیییرعت می بخشیییند و داده هیییای دقییییق تیییری 
جمع آوری می کنند، بیه وییژه در منیاطقی کیه در 

ر د. معرض خطر آتش سوزی های جنگلی هستند
سازه در2۰۰۰۰۰درصد از حدود 75، 2۰2۱سال 
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دارد مرکز  زشک  شبا استان
ب مارستان های هوشمند را

تع  ن م  کند

مناطق پرخطیر آتش سیوزی توسیط هواپیماهیای 
25ا بدون سرنشین بازرسی شدند، در مقایسه ب
انایی درصد در سال قبل، افزایشی که ناشی از تو 

پهکادهییا بییرای انجییام بازرسییی های سییریع تر و 
Vibhu. دقیق تر اسیت Kaushik، میدیر بازرسیی

SCE،در مقایسییه بییا هلیکوپترهییا، »: می گوییید
وند پهکادها می توانند به زیرساختار نزدیک تر شی

و از زوایییای مختلییف عکییس بگیرنیید همچنییین 
مشکلات تجهییزات، خطیرات پوشیش گییاهی و

.یابندسایر خطرات اشتعال را با دقت بیشتری ب

ییان مرکز پزشکی شبا در اسرائیل برای سیال ها در م
کیه بهترین بیمارستان های جهان قرار گرفتیه اسیت

بخشییی از آن بییه دلیییل اسییتفاده از دسییتگاه های 
ز مرکی. هوشمند و سایر فناوری های دیجیتال اسیت
میلییون 2پزشکی رامات گان که سالانه نزدیک بیه 

بیمار را درمان می کند، شامل
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ه سا مان ها به طور فزاینیده ای بی
ه دستگاه های متصیل بیرای ارائی

خییدمات و محصییولات جدییید و 
.بهتر  متک  هستند

برداشت من

براد چدیستر
مدیر ارشد فناوری و نوآوری  

DEFENSEWERXال آن ها با استفاده از سیستم های هوایی بدون سرنشیین، در حی
. دتحویل، بازرسی راه آهن و انجام مأموریت های شناسایی هسیتن
 ها و از کارخانه ها و رستوران های فست فود گرفتیه تیا بیمارسیتان

آ انس هییای دفییاعی، از تجهیییزات روباتیییک بییرای خودکارسییازی 
ر عصیر امیا د. فرآیندها و بهبود کارایی و تحویل استفاده می کنند

نیم سازمان های هوشمند، متصل و خودکار، هرگز نباید فراموش ک
ابتکییارات توسییعه . کییه انسییان ها از سییخت افزار مهم تییر هسییتند

فناوری و نوآوری سازمان من برای کمک به آ انس های دفیاعی در
. حل مشکلات دشوار طراحی شده است
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استراتژی
مدیران عامل بیه طیور فزاینیده ای نگیران تجربیه مشیتری

ییاز بیه مبتنی بر فناوری هستند، که به طیور فزاینیده ای ن
همسویی بین فنیاوری اطلاعیات و فناوری هیای فیزیکیی

رای فناوری های فیزیکی استانداردهای متفاوتی را ب. دارد
. انعطاف پذیری نیاز دارند

تامین مالی
هیم با توجه به اینکه دستگاه های هوشمند چقیدر م
 تر هستند، فناوری اطلاعیات بیر دسیتگاه های متنیوع

رای مدیران مالی باید از این فرصت ب. نظارت می کند
بررسی اثرات هزینه و تغیییرات در معیرض خطیر، از 
ران جمله آسیب احتمالی به اعتبار یا ارزش سیهامدا
. نددر صورت شکست یا نقض امنیت استفاده کن

ریسک
نید اگرچه دستگاه های متصل و توانمندسیازهایی مان

توجه زیادی را به خیود جلیب می کننید، 5Gشبکه های
جزئیات الزامیات امنیتیی چنیدوجهی آن هیا هنیوز در 

بییا بحرانییی شییدن تکنولییو ی . حییال تعریییف اسییت
فیزیکییی، ماننیید دسییتگاه های پزشییکی یییا ربات هییای
کارخانه، خطر شکست بیه طیور چشیمگیری افیزایش

. می یابد

بسته های فناوری فیزیکی می شوند
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CXOs and5Gedge networks:  

Investingtoday for tomorrow’s  

competitive advantage

See how5Gedge computing  

technologies can help organizations  

unleash the next phases of innovation, 

efficiency,and agility.

Accelerating smart manufacturing  

Explore how engaging in smart  

manufacturing ecosystems can  

accelerate digital transformation and  

drive results.

Acceleratingenterprise innovation  

andtransformation with5Gand

Wi-Fi 6

Learn how interest in advanced  

wireless tech is ramping up in  

Deloitte’s Study of Advanced Wireless 

Adoption,Global Edition.

آیا حاضرید؟ سوالات کلیدی بیشتر بدانید

1

2

3

چگونه می توانید زیرسیاخت های فنیاوری 
خود را برای تأمین زمان کیار، افزونگیی و 
امنیت مورد نیاز برای حفیظ نسیل جدیید 
دستگاه های متصل و دارایی های فیزیکی 
سخت تر کنید؟

چه دستورات نظارتی یا انطبیاق ممکین 
اسییت تییأثیر بگذاردمییدیریت شییما بییر 
تعییداد بیشییتری از دارایی هییای فیزیکییی 
پیچیده تر؟

چه مجموعه مهارت هایی بیرای میدیریت، 
نگهییداری و ایمن سییازی چنییدین دسییتگاه 
متصل و متنوع مورد نییاز اسیت؟ آییا بیه 
این مجموعه مهارت ها دسترسی داریید و 
اگر نه، چگونه آن ها را بیه دسیت خواهیید 
آورد؟

بسته های فناوری فیزیکی می شوند
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یادداشت های 
م دان  ا  آینده

تحقیقییات کوانتییومی
در دهه آینیده تجیاری 

.می شود

هییییوش مصیییینوعی 
احساسییات انسییان را 

.تشخیص می دهد

فناوری برای همیه، 
.همه جا

کوانتوم

ر، یک بار دیی: هوش تصاعدی
با احساس

ی زندگ: تجربه محیطی
فراتر

۲۰۲۲گزارش روند های فناوری 
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ه چالش این روایت این است که تقریبا  همیشی
ترسیم نتایم خوش بینانه را با قلمویی گسترده

ر این تصیور کیه پیشیرفت های سیریع د. می کند
هوش مصنوعی باعث ایجیاد میدل های تجیاری 
د، جدید هیجان انگیز در پنم سال آینده می شیو

بیرای مییدیران ارشیید مییالی کییه بیانیییه سییه ماهه 
.بعدی را ابراز می کنند، راحت است

ی در عرصه جهانی فناوری سازمانی، خیوش بین
ما آنقدر مجذوب نوآوری سیریع . حاکم است

ال و مملو از فرصت هایی هستیم کیه بیه دنبی
هی آن به وجود می آید که  با توجیه قابل توج

ایمییانی پایییدار بییه پیشییرفت فنییاوری ایجییاد
بییه تعبیییری، نهال هییای امییروز بییه . کییرده ایم

ل درخت های سر به فلک کشییده فیردا تبیدی
.خواهند شد

7روند 

یادداشت های م دان  ا  آینده
نگاه  به سه فناوری در اا  ظهور در افق

یم ما روی سه احتمال از این قبیل تمرکیز میی کن
:که احساس می کنیم قابل توجه هستند

فناوری هییای کوانتییومی، کییه قییرار اسییت •
محاسبات، حسیگری و ارتباطیات را در دهیه 

آینده متحول کنند
هییوش نمییایی، نسییل بعییدی فناوری هییای •

هوش مصنوعی که نوید درک احساسیات و 
نیت انسان را می دهد

محاسییبات محیطییی، کییه باعییث می شییود •
فناوری در محیط های کاری و خانه میا همیه 

جا حاضر شود
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وجیه برداشتن پوشک درخواسیتی هسیتند، مت
کیه می شوند که برای مقابله بیا افیراد کیوچکی
هیز پوشک می پوشند باید خود را بیه آبجیو مج

فراتیییر از ایییین حقیقیییت پاییییدار کیییه . کننییید
فرزنییدپروری می توانیید اسییترس زا باشیید، یییک

تجزییه : درس اساسی مهم در اینجا وجود دارد
و تحلیل ماشیین محور معیاملات فیروش فقیط
ا می تواند علت بیین پوشیک و فیروش آبجیو ر 

. نشان دهد
بییییرای اسییییتنبا  و توضییییی  احساسییییات و 
روانشناسییی مشییتری کییه باعییث اییین فییروش 

بیه عبیارت. می شود، به مغز انسان نییاز اسیت
ار مورد دیگر، علیرغم ابرقدرت های تحلیلی بسی

تحسین خود، هوش مصنوعی بیه طیور سینتی
ر و قادر به تمایز بین ارتباطات آماری معنیی دا

.بی معنی نبوده است

یک بار دیگر : هوش نمای 
با ااساس

در فرهنگ عامه داده کاوی، حکیایتی مصیور
ن از آبجو و پوشک وجود دارد که بسییاری آ 

را در توضیییی  وضیییعیت سییینتی هیییوش 
همییانطور کییه . مصیینوعی مفییید می داننیید

داسییتان پیییش مییی رود، تجزیییه و تحلیییل 
ار معاملات سوپرمارکت نشان داد کیه بیا قیر 

دادن آبجییو در قفسییه ها در کنییار پوشییک، 
فروشیییگاه ها می تواننییید فیییروش آبجیییو را 

ن می پرسید چیه ارتبیاطی بیی. افزایش دهند
پوشییک و فییروش آبجییو وجییود دارد؟ یییک 
ه دانشمند داده که نامش در تاریخ گم شید
است، این نظریه را مطرح کرد کیه همسیران 
از شوهرانشان می خواهند که در راه خانیه از 

در حییالی کییه . محییل کییار، پوشییک بگیرنیید
شوهران در حال
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ر ندگ  فرات: تجربه مح ط 
، به نظر می رسیید کیه فقیط ۱۹6۰پس از دهه 

می آینده پژوهان و نویسندگان داستان های عل
ند کیه تخیلی جرأت داشتند دنیایی را تصور کن

در آن فناوری واقعا  همه جیا حاضیر باشید، نیه 
بییرای . اینکییه در پشییت پرده هییا پنهییان شییود

یل بسیاری، درک اینکه ما از طریق یک مسیتط
شیشییه ای بییه قابلیت هییای رایانییه و اینترنییت
. ددسترسی داریم، به یک امر جزمی تبدیل شی
یار با گذشت زمان، این صفحات شیشه ای بسی

آن هیا اکنیون در جییب و روی . کوچکتر شیدند
. مچ ما جا باز کرده اند
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فعال تر و شهودی تر
دنیییایی را تصییور کنییید کییه در آن همییه یییک 

ش، دستیار شخصی دارند که فوق العاده باهو
ارایی این دستیارهای با ک. توانا و سریع است

از بالا دیجیتیال هسیتند و بیا طییف وسییعی
ییه حسگرها، سنسورهای تشخیص صیدا، تجز

و تحلییییل و قابلیت هیییای هیییوش نمیییایی 
.پشتیبانی می شوند

ر را این زندگی چه شکلی است؟ سناریوهای زیی
:در نظر بگیرید

اصطکاک کمتر
به اولین برخیورد خیود بیا رایانیه رومییزی فکیر

ا بیه دستگاه های تلفن همراه امروزی تنه. کنید
ه نیاز داشیتند؛ در حیالی کی« شروع سریع»یک 

فناوری هیییای زیربنیییایی پیچییییده تر شیییده اند، 
. تجربیات کاربر ساده تر شده اند

پ تیاپ امروزه دیگر لازم نیست با کام یوتر یا ل
اقیع، در و . به زبان برنامه نویسی صیحبت کنیید

رابط هیییای گرافیکیییی در دسیییترس هسیییتند و 
آب استفاده از این وسایل تقریبیا بیه سیادگی

.خوردن است
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چشم ها آن را دارند
ات افزایش تجربه فیزیکیی ییک فیرد بیا اطلاعی
نیده دیجیتال، یکی دیگر از ابعاد مهم زندگی آی

میا در حیال حاضیر میی بینیم کیه . خواهد بیود
چگونه کاربران اولیه از عینک هیای هوشیمند و
هدسییت های واقعیییت مجییازی یییا واقعیییت 

ر برای هم پوشانی اطلاعات دیجیتیال بیافزوده
روی میییدان دییید برخییی از کییارگران اسییتفاده 

.می کنند

یییک  نییدگ  سییاده تر و
بییدون اصییطکاک بییرای
بسیییاری ا  مییا امییرو  و 
ن قطعا برای فر نیدانما 

بیییه واقع یییت تبیییدیل 
.خواهد شد
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ه  من و ت مم بیه عنوان آینیده پژو
ف بخ  بزرگ  ا   مان خود را صر 

.مطالعه گذشته م  کن م

به طیور خیاص، میا در . من دوست دارم بگویم که ما مورخ هستیم
دم مورد تاریخچه فناوری های مختلف و چگیونگی تأثیرگیذاری ییا عی

سیال 25بیا . تأثیر آن ها بر نحوه کار و زندگی جهان تحقیق می کنیم
مطالعه جمعی نوآوری، میی دانیم کیه پیش بینیی ییک آینیده واحید 

ه امیا پیش بینیی آینیده های قابیل قبیول بیا بی. هنوز بیهوده اسیت
ا از کارگیری الگوهای گذشته می توانید بیه سیازمان ها کمیک کنید تی

.مسیرهای پر پیچ و خم فناوری های نوظهور عبور کنند

برداشت من

مایک بمتل
 Deloitteآینده پژوه ارشد  
Consulting LLP

۲۰۲۲گزارش روند های فناوری یادداشت های م دان  ا  آینده۸۴



Mike Bechtel

Chief futurist

Deloitte Consulting LLP

mibechtel@deloitte.com

Scott Buchholz

Government & Public Services chief technology officer  

Deloitte Consulting LLP

sbuchholz@deloitte.com

SENIOR CONTRIBUTORS

Doug McWhirter  

Senior manager,  

Deloitte Consulting LLP

Caroline Brown

Manager,

Deloitte Consulting LLP

Amy Golem

Manager,

Deloitte Consulting LLP

Raquel Buscaino  

Senior consultant,  

Deloitte Consulting LLP

Nelson Launer 

Senior consultant,  

Deloitte Consulting LLP

Our insights can help you take advantageofemerging trends.  

If you’re looking for fresh ideas to address your challenges, 

let’s talk. Abhijith Ravinutala  

Senior consultant,  

Deloitte Consulting LLP

Lucas Erb

Consultant,

Deloitte Consulting LLP

یادداشت های میدانی از آینده 122

نویسندگان

۲۰۲۲گزارش روند های فناوری یادداشت های م دان  ا  آینده۸۵

mailto:mibechtel@deloitte.com
mailto:sbuchholz@deloitte.com


1. Sergey Frolov, Quantim computing’s reproducibility  

crisis: Majorana fermions, Nature, April 12, 2021.

2. Scott Bucholz, Deborah Golden, and Caroline  

Brown, A business leader’s guide to quantum  

technology, Deloitte Insights, April 15, 2021.

3. Daphne Leprince-Ringuet, “The global quantum

computing race has begun. What will it take to

win it?,”ZDNet, February 9, 2021.

4. Deloitte analysis.

5. Frank Arute et al., “Quantum supremacy using 

a programmable superconducting processor,” 

Nature 574 (2019): pp. 505–10, Daniel Garisto,

“Light-based quantum computer exceeds fastest 

classical supercomputers,” Scientific American, 

December 3, 2020.

6. Deloitte analysis.

7. Bucholz, Golden, and Brown, A business leader’s  

guide to quantum technology.

8. Gregory Choi, Data mining: Association rules 

in R(diapers and beer),blog post,Data Science  

Central,August 22, 2016.

9. Tamara Cibenko, Amelia Dunlop, and Nelson Kunkel, 

Human experience platforms: Affective computing 

changes the rules of engagement, Deloitte Insights, 

January 15, 2021.

10. World Economic Forum, Technology futures: 

Projecting the possible, navigating what’s next, April 

5, 2021.

11. Ibid.

پاورق 

یادداشت های میدانی از آینده ۲۰۲۲گزارش روند های فناوری یادداشت های م دان  ا  آینده122۸۶



STRATEGY

Benjamin Finzi

US and Global Chief Executive Program leader | Deloitte Consulting LLP

Anh Nguyen Phillips

Global CEO Program research director | Deloitte Touche Tohmatsu

Benjamin Stiller

Principal | Deloitte Consulting LLP

FINANCE

Steve Gallucci

US CFO Program leader | Deloitte LLP

Patricia Brown

US CFO Program managing director | Deloitte LLP

Ajit Kambil, PhD

CFO Program global research director | Deloitte LLP

RISK

Deborah Golden

US Cyber & Strategic Risk leader | Deloitte & Touche LLP

موارکت کنندگان دیدگاه های اجرای 

۲۰۲۲گزارش روند های فناوری موارکت کنندگان دیدگاه های اجرای ۸7



موارکت کنندگان گروه تحب ق

Anthony Abbatista, Jaime Austin, Stefan Babel, Blair Baillio, Arod Balissa, Amod Bavare, 

Rupesh Bhat, Douglas Bourgeois, Tobias Brenner, Morgann Carlon, Natalie Chatterton, 

Anthony Ciarlo, Emily Cole, Morgan Davis, Darwin Deano, Louis DiLorenzo Jr.,Greg Dost, 

Emma Downey, Aaron Dozzi, Michael Eniolade, Michael Fancher, Nairita Gangopadhyay, 

Andreas Gentner, Adarsh Gosu, Kevin Govender, Stefan Graf, Dorothea Haas,

Esther Han, Ariana Hannes, David Harrison, Nikolaus Helbig, Michele Herron,

Alexander Hewer, Meirav Hickry, Karen Johnson, Khalid Kark, Tim Kelly, Tovi Kochav, Kelly 

Komisar, Ed La Hoz Miranda, Matthias Lachmann, Amar Lakhtakia, Rebecca Lalez,

Kristi Lamar, Bjoern Langmack, Louis Librandi, Mark Lillie, Daniel Martyniuk,

Simham Mulakaluri, Derek Nelson, Timo Perkola, Dalibor Petrovic, Felipe Piccirilo, Florian 

Ploner, Dilip Kumar Poddar, Vishal Prajapati, Aparna Prusty, Hannah Rapp, Alison Rogish, 

Daniel Rotem, Peter Sany, Heather Saxon, Rakinder Sembhi, Sofia Grace Sergi, Sandeep 

Sharma, Sandro Sicorello, Paul Kwan Hang Sin, Nitingaurav Singh, Ranjeet Singh, Nicholas 

Smith, Tim Smith, Ramona Stordeur, Jan Stratman, Elisabeth Sullivan, Hans Vangrieken, 

Natalie Velazquez, Markku Viitanen, Aman Vij, Jason Wainstein, Jian Wei, Denise Weiss, 

Shani Weitz, Sourabh Yaduvanshi, Thaddeus Zaharas, Yihong Zeng, and the Knowledge 

Services team.

LEADS

Emma Copsey, Ankush Dongre,Mayank Gupta, Rani Patel,Pooja Raj,  

Katrina Rudisel, and Samantha Topper.

TEAM M EMBERS

Ayshvar Balasubramanyam, Anupama Balla, Srinidhi Bapu, Niko Brammer, 

Yi-Hui Chang, Krishna Chanthanamuthu, Gurmehar Cheema, Hannah Chen,

Soham Dasgupta, Francisco de Ros, Chirag Dixit, Chetana Gururaj, Nidhi Kaushik, 

Jonathan Key, Ashley King, Mo Koneshloo, Dhir Kothari, Sahil Lalwani, Dong Li, 

Antaryami Mallick, Swetha Marisetty, Siddhant Misra, Deepashree Mulay,

Rutuja Naik, Spandana Narasimha Reddy, Anna Perdue, Harsh Raman, 

Vandhanaa Ramesh, Nikolaus Rentzke, Prateeti Sarker, Sai Krupan Seela, 

Bala Seshu Sesham, Kshitij Pratap Singh, Manpreet Singh, Rachel Spurrier, 

Brendan Stec, Raghul Surendran, Jack Suter, Alap Trivedi, and Falyn Weiss.

۲۰۲۲گزارش روند های فناوری ۸۸



About Deloitte Insights

Deloitte Insights publishes original articles, reports and periodicals that provide insights for businesses, the public sector and NGOs. Our goal is to draw upon research and experience from throughout our 

professional services organization, and that of coauthors in academia and business, to advance the conversation on a broad spectrum of topics of interest to executives and government leaders.

Deloitte Insights is an imprint of Deloitte Development LLC.

About this publication

This publication contains general information only, and none of Deloitte Touche Tohmatsu Limited, its member firms, or its and their affiliates are, by means of this publication, rendering accounting, 

business, financial, investment, legal, tax, or other professional advice or services. This publication is not a substitute for such professional advice or services, nor should it be used as a basis for any decision 

or action that may affect your finances or your business. Before making any decision or taking any action that may affect your finances or your business, you should consult a qualified professional adviser.

None of Deloitte Touche Tohmatsu Limited, its member firms, or its and their respective affiliates shall be responsible for any loss whatsoever sustained by any person who relies on this publication.

About Deloitte

Deloitte refers to one or more of Deloitte Touche Tohmatsu Limited, a UK private company limited by guarantee (“DTTL”), its network of member firms, and their related entities. DTTL and each of its member 

firms are legally separate and independent entities. DTTL (also referred to as “Deloitte Global”) does not provide services to clients. In the United States, Deloitte refers to one or more of the US member 

firms of DTTL, their related entities that operate using the “Deloitte” name in the United States and their respective affiliates. Certain services may not be available to attest clients under the rules and 

regulations of public accounting. Please see www.deloitte.com/about to learn more about our global network of member firms.

Copyright © 2021 Deloitte Development LLC. All rights reserved. 

Member of Deloitte Touche Tohmatsu Limited

Deloitte Insights contributors

Editorial: Aditi Rao, Blythe Hurley, Andy Bayiates, Aparna Prusty, Dilip Kumar 

Poddar, Emma Downey, Nairita Gangopadhyay, and Rupesh Bhat

Creative: Alexis Werbeck, Adrian Espinoza, Heather Mara, and Jaime Austin

Promotion: Hannah Rapp

Cover artwork: Bose Collins

Sign up for Deloitte Insights updates at www.deloitte.com/insights.

Follow @DeloitteInsight

www.deloitte.com/us/TechTrends

Follow @DeloitteOnTech

۸۹

http://www.deloitte.com/about
http://www.deloitte.com/insights
http://www.deloitte.com/us/TechTrends

